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Abstrakt
Práca sa zaoberá bezdrôtovými sieťami štandardu 802.11 a možnosťami ich 
zabezpečenia. Sú popísané spôsoby zabezpečenia ako skrývanie SSID, filtrácia MAC 
adries, protokoly WEP, WPA, WPA2.  Popísané sú aj najčastejšie spôsoby útokov na 
tieto siete (DoS, odhalenie WEP hesla, Man-in-the-Middle). Súčasťou práce je 
prieskum bezdrôtových sietí v oblasti Brna poukazujúci na používaný spôsob 
zabezpečenia (WEP, WPA, WPA2) v týchto sieťach. Použité aplikácie pre meranie boli 
NetStumbler a InSSIDer. Ďalšou súčasťou práce je preskúmanie vplyvu bezpečnostných 
opatrení (WEP, WPA, WPA2) na prenosovú rýchlosť z pohľadu koncového užívateľa. 
K meraniu rýchlosti bola použitá aplikácia Iperf.
Kľúčové slová: 802.11, wifi, bezpečnosť, útok na sieť, prenosová rýchlosť 
Abstract
This master's thesis deals with security of wireless network standard 802.11. There are 
described security mechanisms as hide SSID, MAC address filtering, WEP, WPA, 
WPA2 protocols. There are described also the most often kinds of attacks (Denial of 
Service, disclosure WEP key, Man-in-the-Middle). The work contains investigation of 
used security mechanisms in wireless networks in parts of Brno. There were used 
NetStumbler and inSSIDer applications for this measurement. The last part of work 
contains measurement of security mechanisms (WEP, WPA, WPA2) effect to transfer 
rate from the point of view of the end user. The measurement was realized with Iperf 
application. 
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81 Úvod
Prvé bezdrôtové zariadenia sa začali objavovať už v polovici deväťdesiatych rokov. 
Dôvodom, prečo sa dané zariadenia pred tým nevyužívali v takej miere ako je tomu v 
súčasnosti, bola spočiatku hlavne ich vysoká cena. Tá sa však v súčasnosti pohybuje na 
veľmi priaznivej úrovni, čo súvisí aj s rozširovaním sa bezdrôtových technológií. Ako 
príklad sietí, ktoré sa s postupom času usadili na našom trhu môžeme označiť či už siete 
štandardu 802.11 (tzv. wifi, WLAN siete), alebo 802.16 (WiMAX), prípadne 802.15
(Bluetooth). 
Podnet pre písanie danej práce a výber jej obsahu bol hlavne fakt, že bezdrôtové 
siete sa čoraz častejšie používajú pre prenos dôverných informácií. Keďže prístup k 
prenášaným informáciám majú všetci užívatelia, ktorí prejavia o ne záujem, 
zabezpečenie dôvernosti prenášaných informácií by malo byť prvoradou úlohou správcu 
siete. Tento problém sa prejavil vo väčšej miere hlavne po objavení slabín protokolu 
WEP, ako aj s vytvorením nástrojov pomocou ktorých možno narušiť bezpečnosť 
bezdrôtovej siete v priebehu pár minút.
V tejto práci sa budem zaoberať sieťami štandardu 802.11, taktiež známeho pod 
označením wifi. Cieľom bude preskúmanie bezpečnostných riešení v týchto sieťach, 
ako aj vplyv týchto opatrení na prenosovú rýchlosť z pohľadu užívateľa. A hoci sa tieto 
siete využívajú v domácnostiach, ako aj vo firmách, v práci sa budem zaoberať 
riešeniami využívanými predovšetkým v domácnostiach. Nebudem sa zaoberať 
riešením ako je napr. autentizácia užívateľov za použitia Radius servera. Budú 
predstavené predovšetkým riešenia na báze šifrovania ako WEP, WPA, WPA2, pri 
ktorých budú popísané prípadné nedostatky z pohľadu bezpečnosti s praktickou 
ukážkou. Súčasťou práce je taktiež zrealizovanie prieskumu v rámci Brna, kde bolo v 
zvolených lokalitách zrealizované meranie úrovne bezpečnosti bezdrôtových sietí a ich 
vyhodnotenie. Druhou praktickou časťou práce bolo preskúmať vplyv už spomenutých 
bezpečnostných opatrení na prenosovú rýchlosť, kde sa budem opäť zaoberať 
protokolmi WEP, WPA, WPA2.  
92 Štandard IEEE 802.11
Siete štandardu IEEE 802.11 predstavujú v súčasnosti významnú časť realizovaných 
sietí, či už v domácnostiach, alebo vo firmách. V prípade týchto sietí dochádza k 
prenosu informácií vzduchom, z čoho vyplývajú isté výhody, ale samozrejme aj 
nevýhody. Z tých hlavných výhod možno uviesť zníženie nákladov spojených s 
vybudovaním siete (napr. odpadá potreba inštalácie káblov), ako aj mobilitu užívateľov. 
Za hlavnú nevýhodu možno spomenúť obmedzený dosah siete, alebo bezpečnosť.   
Za rozvojom týchto sietí je predovšetkým fakt, že dané siete pracujú v 
nelicencovanom pásme 2.4GHz (prípadne 5GHz). Obmedzením v prípade využitia 
tohto nelicencovaného pásma je však skutočnosť, že vyžarovaný výkon zo zariadení 
nesmie presahovať určitú stanovenú hranicu. V prípade prekročenia tejto hranice 
vysielaného výkonu môže byť prevádzkovateľ tohto zariadenia sankcionovaný a môže 
mu hroziť finančný postih.
Používaný štandard bezdrôtových sietí 802.11 má viacero variácií. Tieto sa od 
seba odlišujú predovšetkým dosahovanými rýchlosťami (11Mb/s, 54Mb/s), 
používanými pracovnými kmitočtami (2.4GHz vs. 5GHz), rozdielnym typom modulácie
(OFDM, DSSS), prípadne využívaním funkcií zlepšujúcich parametre signálu (MIMO, 
spatial beamforming,..) [1].
V tabuľke 2.1 je uvedený zoznam najčastejšie používaných štandardov, s 
ktorými sa dnes môžu užívatelia stretnúť [1].
Tab. 2.1 Štandardy sietí 802.11 [1]
Štandard Frekvenčné pásmo Prenosová rýchlosť(nominálna)
802.11b 2.4GHz (2.401-2.483GHz) 1-11Mb/s
802.11g 2.4GHz (2.401-2.483GHz) 6-54Mb/s
802.11a
5GHz (5.150-5.250GHz)
5GHz (5.250-5.350GHz)
5GHz (5.470-5.725GHz)
6-54Mb/s
802.11n
2.4GHz (2.401-2.483GHz)
5GHz (5.170-5.250GHz)
100Mb/s a viac
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Štandardy uvedené v tabuľke 2.1 nie sú samozrejme jediné, s ktorými sa môže 
užívateľ stretnúť. V rámci sietí štandardu 802.11 sa môže čitateľ taktiež stretnúť so 
štandardami, ktoré zlepšujú parametre siete, prípadne zabezpečujú bezpečnosť v sieti. 
Ako príklad možno uviesť 802.11e (implementácia QoS), 802.11h (implementácia 
riadenia spotreby energie, dynamické určenie frekvencie), 802.11i (autentifikácia, 
šifrovanie) [1]. 
Pri štandarde 802.11b/g je možné komunikovať na 13-tich kanáloch, kedy šírka 
každého kanálu je 22MHz, pričom odstup medzi jednotlivými kanálmi je len 5MHz. Pri 
štandarde pracujúcom v pásme 5GHz sú využívané kanály o šírke 16,6MHz, pričom 
odstup medzi jednotlivými kanálmi je 20MHz [1].
Modulačné techniky používané vo wifi sieťach sú rozprestierajúce sa PSK pre 
štandard 802.11b, pri štandarde 802.11a sa používa OFDM (Orthogonal Frequency 
Division Multiplexing) s PSK alebo QAM. Pre 802.11g sa používa v závislosti na 
rýchlosti to isté ako v prípade štandardu 802.11b, alebo 802.11a [1].  
2.1 WLAN siete
Sieť štandardu 802.11 môže obsahovať niekoľko prvkov, ktoré sú v nej využité v 
závislosti na jej usporiadaní. Ako najčastejšie použité prvky siete môžeme uviesť :
Pracovná stanica:
Ide o zariadenie, ktoré využíva štandard 802.11 pre komunikáciu so zvyšnými časťami 
siete. Môže sa jednať napr. o počítač, notebook, mobilný telefón. V tomto prípade sa 
väčšinou využíva adaptér pripojený cez PCI, Mini PCI, USB, alebo ako PC karta.  
Prístupový bod (AP):
Je zariadenie, ktoré zabezpečuje zdieľanie pripojenia medzi viaceré pracovné stanice. 
AP, v angličtine Access Point, obvykle obsahuje rádiové a drôtové rozhranie, kedy 
slúži ako most medzi zariadeniami využívajúcimi wifi pripojenie, prípadne pre 
pripojenie s iným typom siete (napr. Ethernet).    
Repeater (opakovač):
Ide o zariadenie, ktoré umožňuje zvýšiť dosah bezdrôtovej siete. Zariadenie príjme 
údaje a tieto následne pošle ďalej. Možnosť využitia je napr. v budovách, kde s 
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pomocou opakovača dosiahneme zlepšenie pokrytia, avšak za cenu zníženia prenosovej 
rýchlosti. 
Všetky vyššie uvedené prvky spracovávajú rádiový signál. Pre spracovanie tohto 
signálu využívajú antény, ktoré určujú v akom dosahu budú môcť jednotlivé stanice, 
AP, medzi sebou komunikovať. Antény môžu byť v zariadeniach interné, respektíve 
integrované, alebo externé, kedy sa pripájajú k zariadeniu cez konektor. Pri anténach, 
ktoré nie sú integrované priamo v zariadeniach, rozlišujeme tieto antény na všesmerové
a smerové. V prípade smerových antén možno dosahovať väčších vzdialeností pre 
prenos dát s väčšou citlivosťou v smere vysielania (prijímania). Smerové antény sú teda 
používané prevažne na prekonávanie väčších vzdialeností, napr. v meste alebo v obci. 
Všesmerové antény sú vhodné v oblastiach s menšími požiadavkami na vzdialenosť od 
vysielača (prijímača). Oba typy antén je samozrejme možné meniť v závislosti na 
požiadavkách pokrývanej oblasti. 
2.2 Topológia siete
V rámci sietí štandardu 802.11 sa môžeme stretnúť s viacerými zariadeniami (pc, mobil, 
pda...), od ktorých sa očakáva vzájomná komunikácia. Táto komunikácia môže 
prebiehať buď priamo, medzi zariadeniami (tzv. ad-hoc mód), alebo prostredníctvom 
prístupového bodu. V prípade ad-hoc módu ide o topológiu, kedy sú si všetky 
zariadenia rovné, všetky môžu vysielať s rovnakou pravdepodobnosťou. Veľmi často  
sa môže taktiež jednať o vytvorenie tzv. mesh sietí, kedy sú všetky stanice medzi sebou 
prepojené a každá stanica môže komunikovať s ktoroukoľvek ďalšou stanicou. Prípadne 
sa môže jednať o čiastočné mesh prepojenie, kedy komunikácia s určitou stanicou je 
možná len s využitím ďalšej stanice (obr. 2.1). Pre tento typ komunikácie je však 
potrebné využitie špeciálneho softwaru, ktorý umožní využitie prostriedkov iných staníc 
pre užívateľove potreby. Ďalšou podmienkou vzájomnej komunikácie medzi 
zariadeniami je využitie rovnakého frekvenčného kmitočtu [1]. 
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Obr. 2.1 Ad-hoc topológia
V prípade, že stanice spolu komunikujú s pomocou prístupového bodu,  
vytvárajú tzv. Basic Service Set (BSS). Ide o oblasť, bunku, v ktorej sú všetky pracovné 
stanice spolu  združené a pre svoju vzájomnú komunikáciu využívajú služby AP.  V 
prípade zlúčenia viacero BSS oblasti do jednej väčšej, túto oblasť nazývame Extended 
Service Set (ESS) [1]. Toto usporiadanie je možné vidieť na obr. 2.2.   
Obr. 2.2 Usporiadanie WLAN siete
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2.3 Prístupová metóda CSMA/CA
Ako prístupová metóda sa v rámci štandardu 802.11 používa CSMA/CA (Carrier Sense 
Multiple Access/Collision Avoidance) metóda [3]. Daná metóda je rozdielna oproti 
metóde použitej napríklad v sieti Ethernet, CSMA/CD (CSMA/Collision Detection) [3]. 
Dôvodom, prečo sa pre bezdrôtové siete nemohla použiť tá istá prístupová metóda ako 
napr. v sieťach Ethernet je fakt, že stanice v prípade bezdrôtového prenosu nie sú 
schopné súčasne vysielať a počúvať na prenosovom médiu. Prístupová metóda 
CSMA/CA riadi prístup k prenosovému médiu na základe využívania rozdielnych 
časových intervalov (DIFS, PIFS, SIFS). Tieto časové intervaly majú rozdielnu veľkosť 
a sú využívané pre rozdielne udalosti. Na základe nich stanica určuje, akú dobu má 
čakať pri snahe o odosielanie dát, po akej dobe od prijatia rámca má odoslať potvrdenie 
o správnom príjme (ACK) a pod. Rámec ACK (Acknowledgement) sa používa v 
bezdrôtových sieťach pre potvrdenie správne prijatých dát vždy. Pokiaľ odosielateľ 
ACK neprijme, vyšle data príjemcovi opäť.
Jedným z ďalších problémov bezdrôtových sietí, s ktorým sa možno stretnúť je 
problém tzv. skrytej stanice. Problém skrytej stanice možno popísať s využitím obr. 2.3. 
Pokiaľ bude stanica PC1 vysielať data stanici PC2, stanica PC3 tento signál nedetekuje. 
Preto sa rozhodne vysielať aj stanica PC3 signál k stanici PC2. K stanici PC2 však 
prichádzajú dva signály súčasne z rôznych staníc. Výsledkom príjmu signálu z oboch 
staníc (PC1, PC3) je vzájomné rušenie a nemožnosť prijať signál stanicou PC2.  
Obr. 2.3 Problém skrytej stanice
Pre odstránenie problému skrytej stanice sa používajú dva typy rámcov (RTS -
Request to Send, CTS - Clear to Send). Tieto rámce umožňujú rezerváciu prenosového 
média, na základe ktorého je presne určené, ktorá stanica je oprávnená v ktorom 
časovom intervale vysielať data [1]. 
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Všetky vyššie spomínané rámce, časové intervaly používané pre obsluhu spojenia 
prispievajú k zlepšeniu vlastnosti prenosového média v bezdrôtových sieťach. Ich 
nevýhodou je však fakt, že táto réžia znižuje efektívnu (užívateľskú) prenosovú 
rýchlosť, hoci fyzická prenosová rýchlosť je omnoho väčšia. 
2.4 Štruktúra rámca sietí 802.11
Všetky rámce prenášané v sieťach 802.11 majú formát rámcov zobrazený na obrázku
2.4 [7]. K prenášaným dátam (MAC Data) sú vždy pridané polia PLCP preambule a 
PLCP hlavička. 
Obr. 2.4 Štruktúra rámca siete 802.11
Zatiaľ čo PLCP preambule slúži pre synchronizáciu, PLCP hlavička obsahuje 
informácie, ktoré budú použité pri dekódovaní rámca. Táto hlavička je vždy vysielaná 
rýchlosťou 1Mb/s z dôvodu spätnej kompatibility zariadení. Polia MAC Data a CRC sú 
podrobnejšie zobrazené na obrázku 2.5, za ktorým nasleduje stručný popis jednotlivých 
polí [5]. Hodnoty použité pri popise rámca sú uvádzané v bytoch (B).
Obr. 2.5 Štruktúra rámca siete 802.11
Jednotlivé polia sú definované nasledovne:
 Frame Control - určuje o aký typ rámca sa jedná (dátový, riadiaci, 
management)
 Duration/ID - identifikátor používaný pri úspore energie, alebo predpokladaná 
doba vysielania rámca na prenosovom médiu
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 Addr1:Addr4 - predstavuje MAC adresy príjemcu, odosielateľa, a zariadenia 
sprostredkujúceho komunikáciu
 SC (Sequence Number) - určuje poradové číslo rámca a fragmentu, slúži pre 
kontrolu postupnosti prijatých paketov 
 Data - data určené pre prenos
 FCS (Frame Check Sequence) - kontrolný súčet rámca
Jednotlivé parametre v poli Frame Control sa líšia v závislosti na type prenášaného 
rámca. Rozlišujeme medzi dátovými, riadiacimi a management rámcami. Medzi 
najpoužívanejšie riadiace rámce patria ACK, RTS a CTS rámce. Z rámcov používaných 
pre management možno spomenúť beacon, probe request/response, association 
request/response, alebo dissasociation request/response rámce.
Viac informácii o danej problematike je možné nájsť [5]. 
3 Kryptografické metódy prenosu dát v bezdrôtových 
sieťach
V danej kapitole budú popísané kryptografické techniky prenosu dát, ktoré sú určené 
pre zabezpečenie prenášaných dát, alebo zabezpečenie integrity prenášaných dát. Bude 
sa však jednať len o základný popis týchto technológií, nakoľko kompletný popis či už 
technológie WEP, alebo WPA2 by prekračoval rozsah danej práce. V prípade určitých 
slabín popísaných technológií, tieto budú využité v praktickej časti práce, keď bude 
demonštrovaná poskytovaná nedostatočná ochrana prenášaných dát. 
Daná kapitola popisuje nasledujúce technológie: hash, šifrovanie, WEP protokol, 
WPA/WPA2. Je vhodné na tomto mieste pripomenúť, že sila týchto riešení (s výnimkou 
hash funkcie) je vo veľkej miere závislá od zvoleného hesla. Vhodne zvoleným heslom 
sa predchádza útokom hrubou silou (skúšanie kombinácii znakov),  ako aj slovníkovým 
útokom. V prípade slovníkového útoku sa jedná o skúšanie hesla z nadefinovaného 
zoznamu hesiel uloženého v súbore. S heslom taktiež súvisí aj jeho distribúcia, kedy 
nevhodným spôsobom distribúcie hesla sa stupeň ochrany siete významne zníži. Preto 
je dôležité venovať zvýšenú pozornosť aj výberu a distribúcii hesla, nie len výberu 
správnej technológie. 
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3.1 Hash, šifrovanie 
Ako prvé spomeniem funkciu hash. V danom prípade sa jedná u funkciu, ktorá môže 
byť použitá v akomkoľvek prostredí (napr. 802.11, 802.3). Ide o metódu, ktorá na 
základe vstupu (pôvodná správa) generuje výstup o určitej dĺžke (správa v radoch max. 
stoviek bitov), tzv. odtlačok, čím možno skontrolovať integritu prenesených dát.
Na obrázku 3.1 je zobrazenie logickej entity pre hash funkciu. Funkcia hash zo 
Vstupu vygeneruje určitý Výstup. Ten môže byť následne prenášaný so Vstupnou 
správou. Akákoľvek zmena vo Vstupe spôsobí pri spätnej kontrole zmenu aj vo Výstupe
(odtlačok). Pri porovnaní rozdielnych hodnôt Výstupu dôjde k odhaleniu zmeny v 
prenášanej správe (Vstup). Pre správnu funkčnosť hash funkcie treba dodať, že daná 
funkcia musí byť jednosmerná, odolná voči kolíziám, ako aj odolná voči vytvoreniu 
druhého obrazu dát (tzv. 2nd pre-image resistant). Jednosmerná funkcia znamená, že z 
výstupu funkcie nie je útočník schopný vytvoriť obraz dát, resp. Vstup. V prípade 
odolnosti voči kolíziám sa jedná o stav, kedy nie je útočník schopný vytvoriť dva 
obrazy (Vstupy), pre ktoré dostane ten istý Výstup [2]. 
Ako príklad funkcií pomocou ktorých možno realizovať hash funkciu možno 
spomenúť funkcie SHA-2 (256, 384, 512 bitový odtlačok), Whirlpool (512 bitový 
odtlačok) [2]. Zároveň je vhodné na tomto mieste upozorniť čitateľa, aby nevyužíval 
veľmi rozšírenú hash funkciu MD5 (128 bitový odtlačok), ktorá už v súčasnosti nie je z 
hľadiska jej využitia bezpečná. Jej opodstatnenie však možno nájsť v aplikáciách, ktoré 
požadujú čo najmenšiu výpočtovú zložitosť (avšak aj tu existujú jednoduchšie 
alternatívy k MD5 funkcii). Nasledujúci obrázok zobrazuje logickú entitu, ktorá v 
našom prípade predstavuje hash funkciu. 
Obr. 3.1 Hash funkcia
Šifrovanie dát má význam v prípade, že nie je možné použiť žiaden zo spôsobov 
zabezpečenia (WEP, WPA/WPA2) uvedeného v ďalšej časti tejto kapitoly, prípadne 
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chceme zvýšiť bezpečnosť siete aj v prípade použitia jedného z protokolov (napr. pri 
WEP). Šifrovanie možno rozdeliť na symetrické, asymetrické, pričom odlišnosť v 
oboch prípadoch spočíva v použití odlišného algoritmu pre vytvorenie zašifrovanej 
informácie, vo výpočtovej náročnosti a v rozdielnom použití kľúča (verejný, privátny). 
Pre prenos dát o väčšom objeme sa používa symetrické šifrovanie, kde jedným z 
najznámejších predstaviteľov v tejto kategórií je Advanced Encryption Standard (AES). 
Z asymetrických algoritmov možno uviesť napr. RSA algoritmus [2]. Šifrovanie, alebo 
hash nie sú samozrejme v prípade wifi sietí vhodné pre bežnú komunikáciu. Možno ich 
použiť napr. ako doplnok pracujúci na vyššej vrstve k implementovaným 
bezpečnostným opatreniam.      
3.2 WEP (Wired Equivalent Privacy) 
Ako už bolo spomenuté, prenos informácii vzduchom je prístupný každému 
užívateľovi, ktorý o vysielané data prejaví záujem. V istých prípadoch aj útočníkovi. 
Preto bolo snahou vytvoriť protokol, ktorý by danému stavu zabránil, prípadne ho 
potlačil v čo najväčšej miere. Prvým protokolom, ktorý bol pre danú úlohu navrhnutý 
bol WEP protokol, ktorého popis nasleduje. 
WEP protokol je sada inštrukcií a pravidiel, ktoré sú využívané pre prenos dát v 
šifrovanej podobe v bezdrôtovej sietí štandardu 802.11. WEP protokol zabezpečuje 
prevenciu pred odhalením dát, prevenciu modifikácie dát pri prenose, ako aj poskytuje 
kontrolu prístupu do siete len oprávnením užívateľom.  Daná technológia umožňuje 
kódovať prenášané data spôsobom, kedy je k ich kódovaniu využívaný tajný kľúč (WEP 
heslo + Inicializačný Vektor (IV)). Tento tajný kľúč je zložený zo symetrického WEP 
hesla (známeho obom komunikujúcim stranám) a Inicializačného Vektoru. Tajný kľúč 
má veľkosť 64 alebo 128 bitov, pričom WEP heslo má veľkosť 40 bitov alebo 104 bitov
(5 alebo 13 ASCI znakov). Ďalších 24 bitov je použitých pre IV [8]. Dané označovanie 
veľkosti WEP hesla (napr. 64 bitov vs. 40 bitov) často spôsobuje problémy aj 
samotným užívateľom, kedy v závislosti od výrobcu hardwaru sa tieto hodnoty môžu 
líšiť. Tento rozdiel je spôsobený uvažovaním veľkosti WEP kľúča s/bez Inicializačného 
Vektoru. Zobrazenie WEP paketu je možno vidieť na obrázku 3.2 [8]. Uvádzané čísla 
nad šípkami vyjadrujú veľkosť pola v bytoch (B). 
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Obr. 3.2 WEP paket
V danom WEP pakete stojí za povšimnutie si šedej oblasti, ktorá v našom prípade 
značí šifrovanú oblasť. Ako táto šifrovaná oblasť vzniká je vysvetlené na obrázku 3.3. 
Jednotlivé časti WEP paketu sú nasledovné: 
 MAC Hlavička - popis v kapitole 2.4
 IV (Initialization Vector) - Inicializačný Vektor
 Číslo WEP kľúča - užívateľ môže mať definované až 4 WEP kľúče. V danej 
časti paketu sa definuje, ktorý WEP kľúč bol zo strany odosielateľa použitý a 
ktorý je potrebné použiť na prijímacej strane pre dešifrovanie prijatých dát
 Data - prenášané data v šifrovanej podobe
 ICV (Integrity Check Value) – kontrola integrity prenášaných dát, hodnota ICV 
je prenášaná v šifrovanej podobe (podrobnejší popis sa nachádza v nasledujúcej 
časti)
 FCS (Frame Check Sequence) - kontrolný súčet celého rámca
WEP paket zobrazený na predchádzajúcom obrázku sa po zostrojení vysiela 
smerom k prijímacej strane. Zašifrovanie dát vo WEP pakete prebieha podľa schémy 
nakreslenej na obrázku 3.3, za ktorým nasleduje zjednodušený popis šifrovacieho 
procesu pri WEP protokole [8]. 
Obr. 3.3 Šifrovanie dát
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Priebeh šifrovanie dát možno popísať nasledovne:
 Prenášané data sú rozdelené na menšie fragmenty vhodné pre prenos. Každý 
fragment z pôvodnej správy ma následne pridanú aj ICV hodnotu. Tato ICV 
hodnota vznikla použitím CRC32 funkcie, ktorá nám umožňuje u príjemcu dát 
overiť neporušenosť, integritu,  prijatých dát. 
 spojením WEP hesla a Inicializačného Vektoru (mení sa pre každý paket v 
rozmedzí 24 bitov) sa vytvorí tajný kľúč použitý pre šifrovanie prenášanej 
správy. 
 využitím RC4 algoritmu sa vygeneruje Keystream. Daný Keystream sa následne 
použije pre vytvorenie šifrovaných dát v spojitosti s Datami (fragment dát + 
ICV).
 zašifrované data sa vytvoria spojením hodnôt Keystrem-u a Data, kedy na dané 
vstupné data bude aplikovaná funkcia XOR.
 zašifrované data sú následne vyslané (aj ďalšími informáciami ako sú IV, číslo 
WEP hesla) smerom k prijímacej stanici. 
Zašifrované data sú v prijímacej stanici dešifrované pomocou toho istého tajného 
kľúča (WEP heslo + IV) ako bol použitý na vysielacej strane. Prenos IV v nešifrovanej 
podobe je potrebný z dôvodu správnej rekonštrukcie WEP kľúča použitého pri 
šifrovaní. Proces dešifrovania je veľmi podobný tomu pre šifrovanie, jediný rozdiel je v 
datach vstupujúcich (Zašifrované data namiesto Data) do šifrovacej funkcie XOR. Po 
dešifrovaní vie prijímacia strana určiť, či boli prenesené Data bez chyby s využitím ICV 
hodnoty. V prípade nezhody medzi preneseným ICV a vypočítaným ICV z prenesených 
dát v prijímacej stanici, sa celý paket zahodí, prípadne dochádza k jeho opätovnému 
prenosu (v závislosti na type aplikácie).  
3.3 WPA (Wifi Protected Access), WPA2
Vzhľadom na nedostatočnú ochranu prenášaných dát pomocou protokolu WEP, bol 
neskôr vytvorený štandard 802.11i, známy aj pod označením WPA2. Daný štandard 
predstavuje riešenie vhodné pre podniky ako aj pre domácich užívateľov. Jeho uvedeniu 
do prevádzky predchádzalo uvedenie štandardu WPA. WPA štandard mal nahradiť 
WEP protokol, ktorý už nepredstavoval bezpečné riešenie. WPA protokol zabezpečuje 
spätnú kompatibilitu s WEP protokolom, avšak zvyšuje mieru poskytovanej 
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bezpečnosti. Pri WPA protokole, podobne ako pri WPA2, sa stretávame s nasledujúcimi 
riešeniami:
Pre autentizáciu staníc možno použiť:
PSK (Pre Shared Key) - všetky stanice poznajú ten istý kľúč pomocou ktorého sa 
autentizujú do siete
802.1x - autentizácia je založená na autentizačnom serveri, pričom autentizáciu možno 
vykonávať za pomoci certifikátov, alebo znalosti mena a hesla. 
Pre šifrovanie a autentizáciu dát možno použiť: 
TKIP (Temporal Key Integrity Protocol)
CCMP (Counter Mode with Cipher Block Chaining and Message Authentication Code 
Protocol)
Čo sa týka WPA2 riešenia, nový štandard priniesol bezpečnú architektúru (nesie 
označenie RSN (Robust Security Network)) a používa autentizáciu 802.1X (podobne 
ako WPA), nové mechanizmy pre integritu dát, ako aj pre distribúciu kľúčov. Nový 
štandard definuje zostavenie komunikačného reťazca do nasledujúcich fáz [6]: 
 odsúhlasenie bezpečnostných zásad - jedná sa o určenie bezpečnostných zásad, 
ktoré sa budú pri komunikácii používať a ktoré sú podporované oboma stranami. 
Access Point informuje stanicu o možných druhoch zabezpečenia v správach 
typu Beacon, Probe Respond, zatiaľ čo klientom podporované zásady sa 
nachádzajú v odpovedi v rámci Association Request. Pre autentizáciu možno 
použiť dve metódy: 802.1x s Radius serverom (znalosť mena a hesla, znalosť 
certifikátu), PSK (zdieľaný kľuč, pomocou ktorého sa užívatelia autentizujú). 
 autentizácia 802.1X – komunikácia pomocou protokolu EAP (Extensible 
Authentication Protocol), kde užívateľ určuje použitú autentizačnú metódu. 
Využívajú sa autentizačné metódy EAP/TLS (certifikáty klienta a servera), 
EAP/TTLS, PEAP (certifikáty požadované pre servery). 
 odvodenie a distribúcia kľúča – využíva sa 4-way handshake, group-key 
handshake. Každý kľuč má v hierarchii kľúčov obmedzenú životnosť, pričom 
sila zabezpečenia závisí práve na sile kľúča. Kľúče vytvorené po úspešnej 
autentizácií sú použité v ďalšej fáze šifrovania prenášaných dát a sú pravidelne 
aktualizované až do ukončenia relácie. 
 utajenie, integrita dát - vygenerované kľúče sú použité v protokoloch (TKIP, 
CCMP, WRAP) ktoré zabezpečujú utajenie a integritu dát. 
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Obr. 3.4 WPA2 - fázy komunikácie
Popis protokolov používaných k šifrovaniu a autentizácií dát je uvedený v nasledujúcej 
časti. 
3.3.1 TKIP protokol
TKIP protokol predstavuje riešenie, ktoré bolo vytvorené s ohľadom na spätnú 
kompatibilitu so zariadeniami podporujúcimi WEP protokol. TKIP využíva RC4 
algoritmus, podobne ako WEP protokol. TKIP však odstraňuje bezpečnostné 
nedostatky, ktoré boli zneužívané pri WEP protokole. Ide napr. o použitie čítača pre 
zamedzenie replay útokom alebo o použitie algoritmu Michael, pomocou ktorého sa 
počíta kontrolný súčet (MIC) zabezpečujúci integritu prenášaných správ. Formát rámca 
zašifrovaného pomocou TKIP protokolu je zobrazený na nasledujúcom obrázku [7]. 
Obr. 3.5 Štruktúra rámca pri použití TKIP protokolu
Za zmienku stojí predovšetkým pridanie Ext.IV, ktorý tvorí spolu s poľom 
IV/Key ID spoločnú hodnotu pre IV. Pomocou Ext.IV je možno zároveň rozlišovať 
medzi WEP a TKIP protokolom. Položka MIC predstavuje kontrolný súčet, ktorý je 
podobne ako Data a ICV prenášaný v šifrovanej podobe. 
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3.3.2 CCMP protokol
CCMP protokol reprezentuje riešenie, ktoré používa pre šifrovanie dát algoritmus AES.
Daný algoritmus pracuje so 128 bitovým kľúčom a spracováva 128 bitov dlhé bloky 
dát.
Obr. 3.6 Štruktúra rámca pri použití CCMP protokolu
Formát rámca je zobrazený na obrázku 3.6 [7]. V porovnaní s rámcom šifrovaným 
pomocou TKIP je možné vidieť odstránenie niektorých častí rámca (IV, Ext.IV, ICV), 
pričom sa objavujú nové časti (CCMP Hlavička). 
4 Model útočníka
Model útočníka je popis, ktorý vyjadruje osobu, prípadne systém, ktorý sa snaží narušiť, 
dešifrovať komunikáciu medzi dvoma stranami. Dôležitú rolu pri snahe útočníka 
zohráva aj motív, pre ktorý sa snaží dostať k dátam. 
Eventuálnych útočníkov môžeme rozdeliť do skupín uvedených nižšie [13]. 
Tieto skupiny nevyjadrujú motív útočníka, len jeho schopnosti narušiť systém. 
Za útočníkov s najmenšími skúsenosťami môžeme považovať script kiddies (tzv. 
script dieťa), kedy útočník je schopný narušiť systém len za pomoci už vytvorených 
nástrojov. Prípadne je schopný aplikovať DoS útok na sieť, ktorý v prípade sietí 802.11 
nepredstavuje žiaden problém (či už sa jedná o rušenie frekvenčného pásma, alebo o 
vysielanie paketov k prístupovému bodu). 
Ďalší typ útočníka je insider (tzv. člen organizácie), ktorý má prístup k 
infraštruktúre siete, vie o jej topológií, používaných bezpečnostných riešeniach. Avšak 
daný typ útočníka ma nedostatok vedomosti pre narušenie bezpečnosti siete, kedy mu 
chýbajú napr. prístupové heslá k zdrojom informácií, alebo k dešifrovaniu istého druhu 
prevádzky. Aj napriek tomu môže spôsobiť škodu v sieti napr. odcudzením istej časti 
hardware.
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Najnebezpečnejšou skupinou útočníkov sú hackeri, ktorí sú schopní si 
naprogramovať vlastný nástroj využitý pre narušenie bezpečnosti siete. Daný typ 
útočníkov je schopný objavovať nové chyby v sieťach. Preto z pohľadu bezpečnosti sú 
hackeri najnebezpečnejší útočníci, pričom motív ich konania môže byť prestíž, osobné 
obohatenie sa, alebo snaha spôsobiť škodu. 
V snahe obmedziť, prípadne úplne zabrániť útočníkom narušiť sieť (či už sa 
jedná o štandard 802.11 alebo iný) je využitie kryptografických techník veľmi častou 
voľbou. 
Pri návrhu siete však treba brať ohľad nie len na to, aké dostupné a čo 
najsilnejšie metódy zabezpečenia sa môžu použiť, ale treba brať do úvahy najmä 
situáciu ktorej chceme zabrániť. Ako príklad môžeme uviesť situáciu, kedy je 
aplikované symetrické šifrovanie (napr. AES štandard) na prenášané data, pričom dané 
data nie sú nijako dôverné, avšak chceme zabezpečiť ich neporušenosť, integritu. V 
tomto prípade je vhodné využitie hash funkcie (napr. SHA-2) namiesto šifrovania, 
pretože šifrovanie má väčšie hardwarové nároky ako hash funkcia. A taktiež je medzi 
použitými technikami (šifrovanie vs. hash) rozdielna oblasť využitia. Preto je veľmi 
dôležité rozlišovať medzi technikami a cieľom ich využitia, nie len v sieťach 802.11, ale 
vo všetkých systémoch. Kedy vytvorený systém musí byť užívateľsky prístupný a 
zároveň spĺňať požadované úlohy.   
5 Bezpečnosť počítačových sietí
S narastajúcim počtom používateľov využívajúcich moderné technológie, narastá aj 
počet informácií ktoré si medzi sebou títo užívatelia vymieňajú. S výmenou týchto dát 
je však spojené aj isté nebezpečenstvo. Nebezpečenstvo toho, že prenášané dáta budú 
odchytené, prečítané, zneužité treťou stranou. Preto je vždy potrebné zabezpečiť 
prenášané dáta v závislosti na dôležitosti prenášaných dát. Z hľadiska bezpečnosti v 
počítačových sieťach možno zadefinovať nasledujúce požiadavky:
 integrita prenášaných dát (prenášané dáta musia byť chránené pred ich zmenou, 
prípadná zmena musí byť detekovateľná)
 autentizácia (možnosť overiť identitu odosielateľa, príjemcu)
 utajenie informácie (informácia musí byť nepovolaným osobám nečitateľná)
 autorizácia (definuje práva užívateľa v sieti)
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Pokiaľ si uvedomíme, že v prípade sietí štandardu 802.11 dochádza k prenosu 
informácie pomocou vzduchu, zistíme že prístup k prenášanej informácií majú všetci v 
dosahu vyslanej správy. Následne zneužitie týchto voľne prístupných informácií už 
závisí iba na útočníkovi a jeho schopnostiach. Možnosť zneužitia týchto dát je v praxi 
závislá od aplikovaných bezpečnostných mechanizmov, ktoré boli popísané v 
predchádzajúcej časti. Vo všeobecnosti možno útoky aplikované na počítačové siete 
rozdeliť do skupín: 
 odchytávanie paketov (kap. 5.1)
 zmena dát (kap. 5.2)
 denial-of-service (kap. 5.3)
5.1 Odchytávanie paketov
V danom prípade ide o zachytávanie vysielaných paketov útočníkom. Riziko útoku je v 
bezdrôtových sieťach omnoho väčšie ako v drôtových sieťach, napr. typu Ethernet. V 
prípade bezdrôtovej komunikácie je signál šírený v oblasti, ktorá je obmedzená len 
výkonom vysielaného signálu. Nie je tam žiadne obmedzenie ako v prípade drôtových 
sietí, kedy sa signál šíri len po presne definovanej „ceste“ [13]. 
5.2 Zmena dát
Pri tomto type útoku útočník zachytáva data vysielané či už užívateľom, alebo AP, a 
zároveň tieto data mení a používa pre ďalšiu komunikáciu. Ako príklad môžeme uviesť 
situáciu, kedy sa útočník maskuje ako iný užívateľ, a snaží sa komunikovať s AP. Ako 
ďalší príklad možno uviesť Man-in-the-middle (MITM) útok [13]. 
Obr. 5.1 Man in the Middle útok
V prípade MITM útoku útočník predstiera úlohu servera (v prípade WLAN sietí
sa môže jednať o úlohu prístupového bodu). Pracovná stanica na základe svojej 
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nevedomosti následne komunikuje s útočníkom, ktorému v tomto prípade môže odkryť 
napr. prístupové heslá. Ako obranu pred týmto typom útoku možno uviesť napr. 
protokol Kerberos, ktorý zabezpečuje preukázanie identity v nie zabezpečenom 
prostredí, alebo využitie certifikátov dokazujúcich identitu komunikujúcich staníc.  
5.3 Denial-of-Service (DoS)
DoS útok predstavuje snahu útočníka o odopretie služby jej užívateľovi [13]. Môže tak 
robiť napr. vysielaním veľkého množstva požiadaviek na server, následkom čoho server 
nie je schopný spracovať požiadavky od iných pracovných staníc a stáva sa pre ne 
nedostupný. Vo WLAN sieťach tento typ útoku možno previesť napr. rušením 
frekvencie využívanej pracovnými stanicami pre komunikáciu s AP.  
6 Zabezpečenie sietí štandardu 802.11
Siete štandardu 802.11 patria medzi siete, v ktorých je prístup k informáciám z pohľadu 
útočníka veľmi jednoduchý. Často krát sa stáva, že snaha útočníka o prienik do siete je 
nedetekovateľná. Ako príklad možno uviesť stav, kedy útočník zhromažďuje potrebné 
informácie (prístupné každému, keďže sú vysielané vzduchom) a snaží sa o ich 
dešifrovanie. A práve to je dôvod, prečo sa snažíme v čo najväčšej miere obmedziť 
prístup k týmto informáciám, prípadne znemožniť ich zneužitie v čo najväčšej miere. 
Nasleduje výpis jednoduchých bezpečnostných opatrení, ktoré možno aplikovať v 
bezdrôtových sieťach pre zvýšenie bezpečnosti. Za týmito opatreniami bude nasledovať 
kapitola s praktickou ukážkou prelomenia WEP kľúča zo zachytených informácií, ktoré 
boli prenášané medzi AP a klientom. 
6.1 Filtrovanie MAC adresy
Jedným z najľahších obmedzení prístupu do siete je obmedzenie tohto prístupu na 
základe fyzickej adresy sieťového adaptéra (MAC adresa). Na základe povolených 
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MAC adries v AP je umožnené jednotlivým staniciam pristupovať (alebo zakázané) k 
službám  poskytovaným práve týmto AP.  
Tento typ ochrany na AP však nepredstavuje pre skúseného útočníka žiadnu 
prekážku. Jedinou úlohou útočníka je odchytiť pomocou určitej aplikácie (Ethereal, 
aircrack-ng) používanú MAC adresu a následne si ju zmeniť za svoju MAC.  Keďže 
zmena MAC adresy je v súčasných operačných systémoch otázkou niekoľkých sekúnd, 
obísť túto „ochranu“ použitú na AP je triviálnou záležitosťou pre útočníka s už 
minimálnymi znalosťami. Treba upozorniť na stav, kedy by sa v sieti nachádzalo 
viacero pracovných staníc s tou istou MAC. V tomto prípade môžu nastať problémy s 
doručovaním správ, alebo sa napr. zobrazovať chybové hlásenia. Preto je vhodné, aby 
útočník prípadnú obeť odstavil zo siete, napr. DoS útokom. Treba však skonštatovať, že 
ochrana proti zmene MAC adresy v sieti neexistuje [4]. 
6.2 Skrytie SSID identifikátora
SSID (Service Set Identifier) je identifikátor, ktorý slúži pre identifikáciu bezdrôtovej 
siete. SSID identifikátor je vysielaný v určitých časových intervaloch v beacon rámci. 
Pomocou tohto identifikátora si užívateľ môže vybrať, do ktorej siete sa chce pripojiť. 
Každá bezdrôtová sieť má svoj vlastný identifikátor, ktorý je potrebné poznať v prípade 
požiadavky na pripojenie sa do danej siete.  
V prípade zákazu vysielania SSID identifikátora (nevysiela sa v beacon rámci, 
resp. sa vysiela ako prázdny reťazec), týmto nastavením možno zabrániť zobrazovaniu 
bezdrôtovej siete v dosahu útočníka. Ten sa bez znalosti SSID identifikátora nedokáže 
do danej siete pripojiť. Odhalenie SSID však v prípade skúseného útočníka 
nepredstavuje takmer žiadnu prekážku. Odchytiť SSID je možné v prípade asociácie AP 
s užívateľom, tzv. pasívny typ útoku. Pri tomto druhu útoku útočník len počúva na 
prenosovom médiu a čaká na zachytenie vhodného rámca. Druhou možnosťou je, keď 
útočník sám deautentizuje užívateľa (využitie management rámcov) a následné si pri 
opätovnej požiadavke klienta na pripojenie sa do siete, útočník vyslané SSID siete 
odchytí. V tomto prípade sa jedná o  tzv. aktívny typ útoku.  Daný typ ochrany teda 
opäť chráni sieť proti menej skúseným útočníkom, pričom úplnému zakázaniu 
zobrazovania SSID sa zabrániť nedá [4]. 
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6.3 Obrana voči DoS útoku
Zamietnutie služby možno zrealizovať v prípade bezdrôtových sietí omnoho ľahšie ako 
v prípade drôtových sietí. Tento typ útoku možno použiť ako prípravu k man-in-the-
middle útoku, ako snahu o získanie informácií pri opätovnom prihlasovaní sa, alebo len 
pre znemožnenie komunikácie medzi zariadeniami. 
K tomuto útoku sa využívajú viaceré techniky, z ktorých možno spomenúť napr. 
rušenie pracovnej frekvencie alebo zneužitie RTS/CTS rámcov (útočník si neustále 
rezervuje prenosové médium). Ochrana voči rušeniu pracovnej frekvencie neexistuje, 
ako alternatívu možno použiť zmenu pracovnej frekvencie. Pri zneužívaní RTS/CTS 
rámcov predstavuje vhodné riešenie napr. ignorovanie týchto rámcov, čoho výsledkom 
však bude väčší počet kolízií v sieti. 
6.4 Umiestnenie antény, obmedzenie vysielaného signálu
Dané riešenie predpokladá využitie smerových antén namiesto všesmerových. V 
prípade použitia smerových antén dochádza k šíreniu signálu len v určenom smere a 
útočník musí pôsobiť v tejto oblasti pokrytej signálom, čo sťažuje jeho pozíciu. Druhou 
vecou je aj obmedzenie vysielaného signálu, kedy jeho znížením možno dosiahnuť 
zmenšenie oblasti pokrytia len na požadovanú oblasť, respektíve sa jej v čo najväčšej 
miere priblížiť.
6.5 Obrana voči Man-in-the-middle útoku(MITM)
Realizácia MITM [9] útoku v bezdrôtových sieťach predstavuje jednoduchú možnosť, 
ako na základe nevedomosti užívateľov možno získať ich dôverné informácie. MITM 
útok je najčastejšie realizovaný vytvorením falošného AP. Tento AP má nastavený 
SSID identifikátor na rovnakú hodnotu, ako pravé AP. Nepozorný užívateľ túto 
skutočnosť nemá ako zistiť a pripojí sa na falošné AP. Nebezpečenstvom tohto útoku je 
aj fakt, že k zneužitiu možno použiť aj certifikáty a protokoly vyšších vrstiev. Užívateľ 
si po prijatí certifikátu (dokazujúceho identitu AP) nevie overiť jeho správnosť, čoho 
výsledkom je zabezpečená komunikácia, avšak s nesprávnym AP a vyzradenie 
dôverných informácií užívateľa. 
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Obrana voči tomuto útoku je možná zlepšením informovanosti užívateľov, 
výsledkom čoho bude schopnosť overiť si pravosť certifikátu. Ako druhá možnosť je 
presné určenie MAC adresy AP, s ktorým sa má pracovná stanica asociovať.  
29
7 Praktická časť
V predchádzajúcich častiach boli popísané rôzne bezpečnostné techniky používané v 
sieťach štandardu 802.11. Niektoré z týchto techník je možné samozrejme využiť aj v 
iných sieťach. 
Daná kapitola sa skladá z troch hlavných častí. Prvá časť pojednáva o 
zraniteľnosti kryptografických riešení, druhá časť zobrazuje výsledky prieskumu 
zrealizovaného na vybraných lokalitách v oblasti Brna a posledná časť zobrazuje vplyv 
bezpečnostných techník na prenosovú rýchlosť z pohľadu užívateľa.
7.1 Slabiny WEP, WPA protokolov
V predchádzajúcich častiach boli popísané isté techniky, protokoly, ktoré umožňujú 
zväčšiť bezpečnosť bezdrôtovej siete. Stupeň poskytovanej ochrany však nie je pri 
všetkých spomenutých riešeniach dostačujúci. Jedným z nich je aj WEP protokol, ktorý 
v súčasnosti nepredstavuje bezpečnostné riešenie. Taktiež sa v súčasnosti objavili 
slabiny vo WPA riešení, avšak vhodnou voľbou protiopatrení im možno predchádzať. 
Popisom použiteľných útokov na bezdrôtové siete sa zaoberalo veľké množstvo 
publikácií. Väčšinou sa jedná o popis útokov na WEP protokol, pri ktorom existuje 
niekoľko možností, ako dešifrovať data, alebo odhaliť kľúč. Niektoré z možnosti útokov 
budú teraz stručne popísané, nasledovať bude praktická ukážka odhalenia WEP hesla. 
Pre ďalšie informácie o útokoch možno použiť ako zdroj informácií [6, 9, 13, 14]. 
Injekcia paketov:
Injekcia paketov sa používa k zvyšovaniu obsahu dát na sieti. Zachytené data sú neskôr 
použité pre odhalenie WEP kľúča. Pri injekcii paketov sa jedná o útok, pri ktorom sa 
vysielajú rámce, ktoré už boli na sieti zachytené. Ide predovšetkým o rámce o ktorých 
vieme, akú dĺžku majú v šifrovanej podobe (napr. ARP request). V prípade útoku s ARP 
request rámcami je výhodou, že AP ich po príjme môže dešifrovať a zašifrovať za 
pomoci nového IV. Tým dosiahneme zväčšenie počtu zachytených rámcov potrebných 
pre určenie WEP kľúča. Ďalšie rámce sú generované pracovnými stanicami, ktoré na 
prijatý ARP request odpovedajú. Týmto spôsobom môže útočník zvyšovať objem dát na 
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sieti, čoho výsledkom je zachytenie dostatočného počtu rámcov potrebných pre určenie 
kľúča. Pre určenie kľúča je možné použiť napr. aplikáciu aircrack-ng, ktorá zo
zachytených dát určí správne WEP heslo [6].   
Deautentizácia:
Deautentizáciu možno použiť pri snahe o odmietnutie služby klientovi, alebo pri snahe
o vynútenie 4-way handshake (ktorý je napr. zneužívaný pre odhalovanie PSK hesla pri 
WPA). Opäť sa k tomuto útoku môže využiť aplikácia aircrack-ng, kde pomocou 
jediného príkazu možno tento typ útoku zrealizovať [6].
Chop-chop:
Chop-chop útok predstavuje dešifrovanie zachyteného zašifrovaného rámca pomocou 
dostupného prístupového bodu. Útok využíva linearitu CRC a RC4 algoritmu [7, 14].
FMS: 
FMS predstavuje prvý popísaný útok na WEP kľúč. Metóda používa pre odhalenie hesla 
Inicializačný Vektor, pomocou ktorého sa dá v istých prípadoch určiť v poloha x-tého 
bytu WEP kľúča. Pri dostatočnom počte IV je možné odhaliť celý WEP kľúč [9, 14].   
Pre odhalenie WEP hesla, alebo šifrovaných dát v bezdrôtovej sieti možno 
použiť viacero spôsobov, pričom niektoré z nich boli popísané vyššie. 
Pre odhalenie WEP hesla pri praktickej ukážke bude v nasledujúcej časti použitý 
nástroj aircrack-ng, v0.9.3, ktorý využíva útok typu FMS, pričom implementuje 
niektoré súčasti z Korek útoku, alebo PTW útoku [10].
Pre pokus s odhalením WEP hesla bol zvolený 64 bitový kľúč (40 bitové WEP 
heslo), ktorý bol používaný  jednou klientskou stanicou pri prenose dát. Pre odhalenie 
hesla bol použitý nástroj aircrack-ng, ktorý predstavuje balík aplikácií potrebných pre 
odhalenie hesla. Obsahuje napr. aplikáciu pre zachytávanie rámcov (airodump-ng), 
alebo pre injekciu paketov (aireplay-ng).  
Data použité pre odhalenie WEP hesla boli zachytávané pomocou nástroja 
airodump-ng do súboru nazvaného data3, a sledovanie prebiehalo len na kanály číslo 13
(používaný na AP):
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airodump-ng --channel 13 -w data3 eth1 
Následne bol na zachytené data použitý program aircrack-ng, ktorý bol použitý 
pre odhalenie WEP hesla. Ako príkaz bol použitý: 
aircrack-ng -n 64 data3.cap
Výstup príkazu je zobrazený na nasledujúcom obrázku, kde je zobrazené aj 
odhalené heslo, ktoré v tomto prípade bolo „rast3“. 
Obr. 7.1 Odhalenie WEP hesla s nástrojom aircrack-ng
Počet zachytených IV pre dešifrovanie hesla je závislý na dĺžke hesla, a často aj 
na šťastí. Možno však povedať, že počet sa pohybuje v desiatkach až stovkách tisícov 
IV. 
Snahou v tomto prípade nebolo porovnať rôzne typy útokov, aplikácií, ktoré 
možno na odhalenie WEP hesla použiť. Snahou bolo poukázať na zraniteľnosť daného 
riešenia a na jednoduchosť útoku, kedy možno odhaliť heslo použité v sieti pri WEP 
protokole už za niekoľko minút. 
Pre protokoly WPA,WPA2 bolo popísaných niekoľko slabín, ktoré by mohli byť 
zneužité pri narúšaní bezpečnosti siete. Žiadna z týchto slabín však nepredstavuje tak 
závažnú chybu, ako v prípade WEP protokolu. Vhodnými opatreniami sa možno týmto 
útokom vyhnúť. 
Jedným zo známych útokov je útok na PSK pri WPA, WPA2 [6, 9]. Tento útok 
využíva fakt, že k odvodeniu kľúčov použitých pre šifrovanie dát sa používa hodnota 
PSK. Preto je snahou útočníka zistiť hodnotu PSK, na základe ktorej by bol možný 
zistiť heslo použité pre šifrovanie prenášaných dát. Popis závislosti medzi jednotlivými 
premennými (PSK, SSID,..) je popísaný v [6, 9]. Pre útočníka je však dôležité 
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predovšetkým poznať, že k útoku je potrebné odchytiť 4-way handshake za pomoci 
ktorého s využitím aplikácie napr. aircrack-ng môže zistiť PSK. Keďže sa jedná o 
slovníkový útok, je potrebné aby použité PSK heslo bolo obsiahnuté v slovníku 
použitom aplikáciou pre odhaľovanie hesla. Ochrana pred týmto útokom je jednoduchá 
a spočíva v použití zložitého, neslovníkového hesla. 
Z ďalších útokov možno spomenúť útok DoS v priebehu 4-way handshake [6]. 
V dokumente [14] bol popísaný útok na TKIP protokol, ktorému je možné predchádzať 
vhodným nastavením časového intervalu výmeny kľúča použitého pre šifrovanie 
prenášaných dát. 
Z porovnania WEP a WPA, WPA2 protokolov vychádza jednoznačne lepšie 
protokol WPA, WPA2. Ide o riešenie, pri ktorom v súčasnosti neboli publikované 
žiadne výrazné chyby a ktorým by sa nedalo predchádzať vhodnými protiopatreniami. 
V žiadnom prípade, či už sa jedná o WEP, alebo WPA, WPA2 sa však nedá 
predchádzať útoku využívajúcom rušenie využívanej frekvencie pri komunikácií. Ako 
odpoveď na daný útok možno použiť káblové pripojenie (ak je možné). V prípade WEP 
protokolu sa odporúča použitie šifrovania aj na vyššej úrovni (napr. IPSec), čím by sa 
predchádzalo odhaleniu prenášaných dát.  V prípade použitia WPA, WPA2 sa odporúča 
uprednostnenie CCMP protokolu namiesto TKIP protokolu, pokiaľ to dovoľuje použitý 
hardware.   
7.2 Prieskum zabezpečenia bezdrôtových sietí – Brno
Po preskúmaní bezpečnostných opatrení, ktoré možno aplikovať na bezdrôtové siete, 
ďalšou časťou práce bolo uskutočniť prieskum zabezpečenia bezdrôtových sietí v Brne 
na niekoľkých miestach. Dané meranie malo poukázať na využívanie bezpečnostných 
riešení (WEP, WPA, WPA2) a na pomer vo využívaní medzi danými protokolmi.
Pre meranie bolo zvolených niekoľko lokalít, v ktorých bol predpoklad výskytu 
bezdrôtových sietí. Výberom vhodných miest bola snaha o dosiahnutie čo 
najreprezentatívnejšej vzorky. Práve preto sú medzi zvolenými miestami miesta 
z oblasti sídlisk, ako aj z centra mesta. Bolo zvolených nasledujúcich 6 lokalít v Brne: 
internát na Purkyňovej ulici, ulica Česká, Hlavné nádražie, Galéria Vaňkovka, ulica 
Vychodilova (mestská časť Žabovřesky), ulica Houbalova (mestská časť Líšeň). 
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Podobný spôsob merania dostupnosti bezdrôtových sietí za využitia automobilu 
je často označovaný ako wardriving. V našom prípade jediný pracovný nástroj 
predstavoval notebook Lenovo T61 vybavený wifi kartou Intel(R) Wireless Link 
4965AGN. Výhodou danej wifi karty je jej podpora v prípade aplikácie NetStumbler
[16]. Práve tento nástroj bol použitý pri meraní. Daná aplikácia reprezentuje freeware 
aplikáciu, pomocou ktorej možno merať dostupnosť sietí, umožňuje určiť či v danej 
sieti je využívané šifrovanie alebo nie je, číslo pracovného kanálu, silu signálu a mnoho 
ďalších parametrov.  Ako druhý nástroj bol pri meraní použitý inSSIDer [17]. Jedná sa 
o podobnú aplikáciu ako v prípade NetStumbler-u, avšak daná aplikácia dokáže 
presnejšie určovať typ šifrovania použitého v sieti. Nevýhodou NetStumbleru je fakt, že 
definuje len či bolo šifrovanie použité alebo nie. Nedokáže presnejšie definovať o aký 
typ šifrovania sa jedná. InSSIDer určuje na rozdiel od NetStumbleru či sa jedná o WEP, 
WPA, alebo WPA2. Ostatné zobrazované parametre sú v oboch aplikáciách veľmi 
podobné. 
Je potrebné uviesť, že použité parametre (typ zabezpečenia, prenosová rýchlosť, 
číslo kanálu...) pri vyhodnotení sú vo všetkých prípadoch zaznamenané pomocou 
aplikácie inSSIDer. Taktiež je potrebné uviesť, že aplikácia inSSIDer používala 
nasledujúce označenia pre typ použitého zabezpečenia: WEP, WPA, WPA-TKIP, 
WPA2-CCMP. Na základe meraní v domácich podmienkach som však zistil, že 
zobrazovaná hodnota WPA-TKIP predstavuje typ zabezpečenia WPA2-TKIP. Na túto 
skutočnosť som následne prihliadal aj pri spracovávaní nameraných výsledkov. Prehľad 
sietí, ktoré boli počas merania zaznamenané sa nachádza v prílohe A. 
Priebeh merania
Samotné meranie prebiehalo nasledujúcim spôsobom. Po výbere meranej lokality sa za 
použitia oboch vyššie spomenutých aplikácií zmerali všetky dostupné bezdrôtové siete.
Informácie o meraných sieťach boli uložené do súborov pre neskoršie spracovanie 
výsledkov. Zo zistených parametrov ma najviac zaujímali parametre týkajúce sa 
použitého spôsobu zabezpečenia a použitého kanálu.
Niektoré z meraných sietí mohli taktiež používať iný druh zabezpečenia okrem 
šifrovania. Mohlo sa jednať napr. o skrývanie SSID identifikátora, alebo o filtráciu 
MAC adries. Pretože tieto riešenia nepredstavujú pre priemerného útočníka žiadnu 
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prekážku, pri určovaní stupňa zabezpečenia sietí som sa s danými riešeniami 
nezaoberal.
Vyhodnotenie nameraných výsledkov
Pri meraní v teréne bolo odchytené množstvo sietí, pričom časť z nich predstavovala 
siete firemné a časť siete domácich užívateľov. Niektoré z odchytených sietí sa vo 
výsledkoch nachádzali viac krát. V tomto prípade sa jednalo o tú istú sieť, ktorá bola 
realizovaná za pomoci väčšieho počtu fyzických prístupových bodov, čím sa dosiahla 
väčšia oblasť pokrytia. Daný stav sa v najväčšej miere prejavoval na ulici Česká. Na 
sídliskách k danému stavu nedochádzalo, keďže išlo väčšinou o súkromné siete 
užívateľov. Výsledky meraní sú zhrnuté v tabuľkách 7.1, 7.2 a 7.3. Jedná sa o 
vyhodnotenie výsledkov zo všetkých 6. meraných lokalít. 
Tab. 7.1 Počet prístupových bodov, použitý druh šifrovania
Celkový počet prístupových bodov 203
Nezabezpečených prístupových bodov 69
Zabezpečených prístupových bodov 134
WEP 72
WPA 35
WPA2 27
Celkový počet všetkých prístupových bodov, ktoré som počas merania zachytil, 
bol 203. V prípade meraní na sídlisku sa jednalo väčšinou o domáce siete, vytvorené 
užívateľmi (určené na základe názvu siete). V prípade merania napr. na ulici Česká, 
Hlavné nádražie alebo v Galérii Vaňkovka, sa jednalo predovšetkým o siete firemné, 
alebo o siete prístupné v  kaviarňach, reštauráciách. Z celkového počtu  203 
prístupových bodov, som na základe výstupu aplikácie inSSIDer určil,  že 19 sietí malo 
zakázané vysielanie SSID identifikátora. Vo výpise sietí sa jedná o označenie 
„Unknown“ (viď. príloha A).
Z celkového počtu prístupových bodov bolo až 69 takých, ktoré nepoužívali 
žiadne šifrovanie na báze WEP, WPA, alebo WPA2. Je však predpoklad, že niektoré 
z daných sietí mohli, a pravdepodobne aj používali riešenia zabezpečenia na vyšších 
vrstvách (IPSec, SSL/TLS). Zvyšné prístupové body používali buď WEP, WPA, alebo 
WPA2. Z nameraných hodnôt je vidieť, že pomer medzi používaním protokolu WEP 
a WPA, WPA2 je približne rovnaký. Tieto hodnoty sa však môžu líšiť čiastočne od 
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skutočných hodnôt, keďže použité aplikácie nie vždy presne určia o aký druh šifrovania 
sa jedná. Najzávažnejším zistením v tomto prípade je fakt, že počet sietí používajúcich 
WEP protokol je takmer taký istý, ako v prípade použitia WPA, WPA2. WEP protokol 
ako už bolo spomenuté v predchádzajúcej časti, je bez šifrovania pracujúceho na vyššej 
vrstve v podstate nepoužiteľný z hľadiska bezpečnosti.
Tab. 7.2 Používané prenosové rýchlosti
Prenosová rýchlosť[Mb/s] Počet sietí
2 1
5,5 2
11 68
18 77
22 5
36 22
54 28
Väčšia časť prístupových bodov pracovala v móde g podľa štandardu 802.11, 
keďže namerané prenosové rýchlosti sa pohybovali vo väčšej miere v rozsahu od 18 do 
54Mb/s. Rozloženie jednotlivých hodnôt možno vidieť v tabuľke číslo 7.2. Menšia časť 
prístupových bodov pracovala podľa štandardu 802.11b. 
Tab. 7.3 Využívanie prenosových kanálov
Prenosový
kanál
Internát Vaňkovka Česká Žabovřesky Hlavné nádražie Líšeň Využívané 
kanály
1 0 4 18 7 3 8 41
2 0 1 3 2 3 0 11
3 0 1 0 1 1 2 8
4 0 0 0 3 1 2 10
5 1 1 3 0 1 0 11
6 1 5 13 4 3 11 43
7 0 1 0 3 0 2 13
8 0 0 6 1 2 1 18
9 3 0 0 2 1 4 19
10 1 1 4 1 0 1 18
11 1 2 14 7 6 6 47
12 1 1 0 0 1 0 15
13 2 2 4 3 3 1 28
802.11 a 0 0 6 0 6 0 12
Tabuľka číslo 7.3 predstavuje štatistiku z pohľadu využívania prenosových 
kanálov. Z tabuľky je vidieť, že tri najčastejšie využívané kanály sú 1, 6 a 11. Taktiež 
kanál číslo 13 dosahoval častejšie využitie v porovnaní so zvyšnými kanálmi. Daný stav 
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mohol byť výsledkom pôvodného nastavenia prístupového bodu od výrobcu, kedy si 
užívateľ tieto pôvodné nastavenia nezmenil. V opačnom prípade by nemohlo dochádzať 
k stavu, kedy rozloženie komunikácie vo väčšine prípadov by bolo realizované len 
prostredníctvom troch prenosových kanálov. 
Rozloženie komunikácie len na tri kanály by nepredstavovalo žiaden problém 
v prítomnosti troch prístupových bodov, kedy by každý pracoval na inom kanále. Pri 
počte prístupových bodov okolo hodnoty 70 však komunikácia len na obmedzenom 
počte kanálov problém predstavuje. V sieti vzniká rušenie, a pripojenie väčšinou 
funguje korektne len pri sieťach s vysokou hodnotou signálu. Samotná možnosť 
pripojenia sa do siete ovplyvňovanej inými sieťami však nič nehovorí o dosahovaných 
rýchlostiach. V prípadoch práce viacerých prístupových bodov na rovnakom kanály 
môže prenosová rýchlosť klesať až o 50% z pôvodnej hodnoty, prípadne aj viac pri 
väčšom počte sietí. Prenosová rýchlosť v sieti je samozrejme ovplyvňovaná aj 
susednými kanálmi, keďže susedné kanály sa čiastočne prekrývajú [1]. 
Daný stav s rovnakými použitými kanálmi bolo vidieť v najväčšej miere na ulici 
Česká, kde boli v najväčšej miere využívané práve kanály 1, 6, 11. Medzi nameranými 
sieťami sa však objavili aj siete, ktoré pracovali v pásme 5GHz. V tabuľke sú tieto 
kanály nachádzajú pod označením „802.11a“. Išlo o využívanie prenosových kanálov 
čísiel 40, 128, 140 a ďalších. Rozloženie využívania prenosových kanálov v 
jednotlivých sieťach je prehľadne zobrazené aj na nasledujúcom obrázku. 
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Obr. 7.2 Rozloženie využívania prenosových kanálov
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Na základe zrealizovaného merania nemožno považovať zabezpečenie sietí za 
dostatočné, keďže ešte stále je veľký počet sietí bez šifrovania, alebo využíva 
nedostatočné šifrovanie s využitím protokolu WEP. Otázkou ostáva, či tento stav 
reprezentuje nevedomosť užívateľov, alebo sa jedná o vedomý stav kedy užívatelia 
necítia potrebu svoje data skrývať pred útočníkom.  
(Ne)oprávnenosť využitia protokolov určených pre zabezpečenie bezdrôtových 
sietí budeme môcť podložiť aj na základe merania uskutočneného v ďalšej časti tejto
práce, kde bude preskúmaný vplyv protokolov (WEP, WPA, WPA2) na prenosovú 
rýchlosť.
7.3 Vplyv šifrovacích protokolov na prenosovú rýchlosť
Táto kapitola obsahuje praktickú časť merania vplyvu bezpečnostných opatrení na 
prenosovú rýchlosť. V rámci danej práce som sa zameral predovšetkým na preskúmanie 
vplyvu šifrovania (WEP, WPA, WPA2) na prenosovú rýchlosť. Je to spôsobené aj 
faktom, že určité bezpečnostné opatrenia (skrytie SSID, filtrovanie MAC) nespôsobujú 
žiadnu zmenu v prenosovej rýchlosti. Výsledkom použitia MAC filtrácie, skrytia SSID, 
je len sťaženie úlohy útočníkovi, ktorý disponuje minimálnymi znalosťami. 
Keďže vplyv na prenosovú rýchlosť má viacero parametrov, pred samotným 
meraním vplyvu bezpečnostných opatrení na prenosovú rýchlosť, som zrealizoval aj 
meranie vplyvu Maximum Transmission Unit (MTU) [18] na rýchlosť. Pre toto meranie 
som sa rozhodol aj na základe možnosti ho zrealizovať za použitia aplikácie Iperf [19], 
ktorá zmenu tohto parametru umožňuje. Tento výsledok bude následne použitý pri 
ďalších meraniach. 
Pred samotným meraním nasleduje popis použitého softwaru, za ktorým nasleduje 
zoznam použitého hardwaru. 
Použitý software
Pre meranie bol v najväčšej miere využívaný software Iperf [19], ktorý je k dispozícií v 
podobe freeware. Nasledovalo použitie generátora dát LanTraffic [21], ktorý slúžil len 
na generáciu dát a zaťaženie siete. Všetky hodnoty, ktoré boli merané v oboch 
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aplikáciách boli zároveň kontrolované za pomoci aplikácie NetLimiter [22]. Rozdiel v 
hodnotách jednotlivých aplikácií sa pohyboval na úrovni desiatok kilobitov, takže 
merané hodnoty možno považovať za správne. Zároveň možno konštatovať, že rozdiely 
v hodnotách zobrazované v jednotlivých aplikáciách žiadnym spôsobom neovplyvnili 
výsledok merania.   
Stručný popis aplikácií
IPERF [19] predstavuje freeware konzolovú aplikáciu typu klient server, ktorú možno 
použiť pri meraní prenosovej rýchlosti v rôznych typoch sietí. Meranie možno 
realizovať s využitím TCP, alebo UDP protokolu, ako aj  možnosť nastavovať 
doplňujúce parametre pre meranie ako čas merania, veľkosť okna, veľkosť MTU. 
Výhodou je taktiež možnosť rozšíriť danú aplikáciu o grafickú nadstavbu, ktorá je 
označovaná JPERF [20]. 
LanTraffic [21] reprezentuje aplikáciu, pomocou ktorej možno generovať data v sieti. 
Pomocou tejto generácie dát možno sledovať dianie v sieti, správnosť nastavení 
aktívnych prvkov siete. Možnosť generovať TCP, UDP data, ako aj možnosť nastavenia 
veľkosti paketov, rýchlosti komunikácie a ďalších nastavení je v danom prípade 
samozrejmosťou. 
NetLimiter [22] slúži pre meranie aktuálnej rýchlosti komunikácie na definovanom 
rozhraní pracovnej stanice.  
Použitý hardware
Pracovné stanice:
NB1: notebook Asus M6V, wifi karta: Intel(R) Corporation PRO/Wireless 2915ABG
operačný systém Ubuntu, Release 8.04 (Hardy), Kernel 2.6.24-21. 
NB2: notebook Lenovo T61, wifi karta: Intel(R) Wireless Link 4965AGN
operačný systém Microsoft Windows XP Professional, Service Pack 3
NB3: notebook Acer Aspire 1350, wifi karta: MSI Wireless 11G, CB54G2
operačný systém Microsoft Windows XP Professional, Service Pack 2
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Server:desktop - homemade, 100Mb/s Ethernet
operačný systém Microsoft Windows XP Professional, Service Pack 3
Prístupové body:
Prístupový bod 1: Draytek Vigor 2600VGST, firmware: v2.5.8.1_ST
Prístupový bod 2: Linksys WRT54GL, firmware: DD - WRT v24-SP1
Prístupový bod 3: D-Link DIR-615, firmware: v2.25
Usporiadanie a konfigurácia siete
Usporiadanie siete použité pri meraní je zobrazené na obrázku 7.3. Toto usporiadanie 
bolo použité pre všetky merania týkajúce sa vplyvu bezpečnostných opatrení na 
prenosovú rýchlosť, ako aj pri meraní vplyvu Maximum Transmission Unit (MTU). 
Jediný rozdiel predstavovalo využitie rôzneho počtu pracovných staníc (v závislosti na 
type merania), ako aj zmena prístupového bodu. Označenie uvedené v obrázku 
odpovedá zároveň označeniu použitom pri popise zariadení. 
Obr. 7.3 Usporiadanie siete pri meraní
Medzi aplikácie nainštalované na serveri patrili, okrem iných, Iperf, LanTraffic, 
a NetLimiter. Na pracovných stanicach bol nainštalovaný Iperf, v prípade pracovných 
staníc NB2, NB3 sa jednalo aj o inštaláciu aplikácie LanTraffic. 
Všetky stanice patrili do tej istej siete, IP v rozsahu 192.168.1.x, maska siete 
255.255.255.0. Pracovné stanice boli umiestnené v jednej miestnosti spolu s 
prístupovým bodom, vo vzdialenosti cca 2m od prístupového bodu. Server bol 
pripojený k prístupovému bodu pomocou kábla, verzia UTP, dĺžka cca 5m.  
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7.3.1 Vplyv MTU na prenosovú rýchlosť
Parametrom, ktorý môže v nemalej miere ovplyvniť prenosovú rýchlosť v sieti je 
veľkosť paketu (MTU). Hodnota MTU reprezentuje veľkosť paketu v bytoch, ktorá 
môže byť prenášaná rozhraním. V závislosti na type rozhrania sa tieto hodnoty môžu od 
seba líšiť. V sieti Ethernet je podporovaná hodnota MTU až do veľkosti 1500 bytov, v 
sieťach štandardu 802.11 je hodnota MTU až 2312 bytov [5]. V prípade, že dochádza k 
prenosu paketov v rozdielnych sieťach s rozdielnou hodnotou MTU, dochádza v sieti ku 
fragmentácii. Fragmentácia v danom prípade predstavuje zmenšovanie veľkosti paketov 
na hodnotu MTU podporovanú rozhraním, na ktorom sa bude paket práve prenášať
[23]. 
Výhodou použitia väčšej hodnoty MTU pri prenose je dosiahnutie čo najväčšej 
hodnoty prenosovej rýchlosti. Pokiaľ bude pre prenos zvolených napr. 600 bytov, po 
odpočítaní veľkosti hlavičky (či už TCP, alebo UDP protokolu), dosiahneme určitú 
hodnotu prenosovej rýchlosti na sieti. Pokiaľ však zvýšime hodnotu prenášaných dát na 
1500 bytov, hlavička bude mať opäť tú istú veľkosť ako v predchádzajúcom prípade. 
Výsledná prenosová rýchlosť, resp. využitie prenosového pásma, tak bude v druhom 
prípade väčšia, resp. efektívnejšia. Z diskusií na odborných fórach a z praktických 
skúsenosti užívateľov sa možno často dočítať, že lineárna závislosť medzi prenosovou 
rýchlosťou a veľkosťou MTU nie vždy platí aj v praxi. Často sa stávajú prípady, kedy 
užívateľ dosahuje lepšie prenosové parametre s nastavením menšej hodnoty MTU. To 
bolo hlavnou príčinou realizácie tohto merania. 
Pre meranie bola použitá aplikácia Iperf, ktorá na základe zadávaných hodnôt 
generovala data smerom k serveru a merala prenosovú rýchlosť. 
Na základe teoretických poznatkov som predpokladal, že prenosová rýchlosť sa 
bude so zväčšovaním hodnoty MTU neustále zväčšovať. Vysvetlenie, prečo tomu tak 
malo byť, je uvedené v predchádzajúcej časti kapitoly.  
Pri meraní boli ponechané pôvodné nastavenia aplikácie Iperf v nezmenenom
tvare (napr. veľkosť okna, číslo portu). Jediný parameter, ktorý sa pri meraní menil bola 
veľkosť MTU. V príkaze sa však nedefinovala hodnota MTU, ale hodnota MSS 
(Maximum Segment Size), pre ktorú platí vzťah MSS = MTU – záhlavie (TCP, IP) 
[19]. Hodnotu MTU som menil v rozmedzí 100-1500 bytov (rozsah povolený 
aplikáciou). Hodnotu MTU som taktiež overil pomocou nástroja Wireshark [24], kedy 
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som kontroloval aj fakt, či nedochádzalo ku fragmentácii. Všetky hodnoty zadané v 
Iperf aplikácií odpovedali skutočným hodnotám. Čas merania pre každú hodnotu MTU 
bol 30 sekúnd. Príkaz použitý k meraniu:
iperf -c 192.168.1.10 -t 30 -M MSS_hodnota
Namerané hodnoty prenosovej rýchlosti v závislosti na veľkosti MTU možno 
vidieť v tabuľke 7.4. Prehľadnejšie zobrazenie však ponúka obrázok 7.4, v ktorom je 
vidieť závislosť zväčšovania hodnoty prenosovej rýchlosti pri zväčšovaní hodnoty 
MTU. Namerané hodnoty odpovedali teoretickým predpokladom a výsledok možno 
považovať za správny. Len pre úplnosť treba dodať, že hoci štandard 802.11 umožňuje 
využívať väčšiu hodnotu MTU ako 1500bytov, vzhľadom na obmedzenie aplikácie, ako 
aj na pripojenie servera (Ethernet), bola táto hodnota dostačujúca a zabránilo sa tým 
fragmentácii paketov. Dané meranie nebolo ovplyvnené žiadnymi inými wifi 
zariadeniami či sieťami. 
Tab. 7.4 Závislosť prenosovej rýchlosti na MTU
Veľkosť MTU[byty] 100 200 400 500 700 800 1000 1200 1400 1500
Prenosová rýchlosť[Mb/s] 1,5 4,2 8,3 10,2 14,1 15,5 18,2 20,5 22,3 23,5
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Obr. 7.4 Závislosť prenosovej rýchlosti na veľkosti MTU
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Meranie bolo vykonané za použitia prístupového bodu Draytek Vigor 
2600VGST, a pracovnej stanice NB1. Pre kontrolu bolo meranie vykonané aj za 
použitia stanice NB2. Dosahované hodnoty sa líšili len v rádoch desiatok kilobitov, 
pričom charakter výsledkov zostal nezmenený. 
7.3.2 Vplyv protokolov na prenosovú rýchlosť
V predchádzajúcej časti bola určená vhodná veľkosť MTU na prenosovú rýchlosť. 
Najefektívnejšiu hodnotu MTU som použil pri samotnom meraní vplyvu protokolov
(WEP, WPA, WPA2) na prenosovú rýchlosť. 
Postup merania
Pri meraní boli skúmané tri rôzne prístupové body od rôznych výrobcov (Draytek, 
Linksys, D-Link). Postupne boli tieto prístupové body menené a na každom z nich sa 
zrealizovalo meranie. Merané hodnoty boli zaznamenávané z aplikácie Iperf, pričom 
boli kontrolované pomocou aplikácie NetLimiter na serveri. Rozdiely medzi hodnotami 
v aplikáciach Iperf a NetLimiter boli minimálne a preto možno považovať hodnoty 
z aplikácie Iperf za správne. Taktiež zmena zobrazovanej rýchlosti v jednotlivých 
aplikáciách nie je okamžitá, vždy sa jedná zobrazenie prenosovej rýchlosti v istom 
časovom okamihu. Aj preto je porovnanie hodnôt z oboch aplikácií náročné. 
Merania boli uskutočnené zvlášť pre TCP a UDP protokol, ktorých stručný popis 
sa nachádza v prílohe B. Pri tomto popise je taktiež upozornené na fakt, akým 
spôsobom sú jednotlivé rámce v bezdrôtových sieťach potvrdzované.  
Pre meranie a vyhodnocovanie nameraných výsledkov bola použitá vždy tá istá 
pracovná stanica (NB1). Kontrolné meranie som zrealizoval aj pracovnou stanicou 
NB2. Dosiahnuté hodnoty prenosovej rýchlosti sa mierne líšili (odlišná wifi karta, 
odlišný software), avšak charakter výsledkov zostal nezmenený. Preto sú pri všetkých 
meraniach zaznamenané hodnoty v tabuľkách len z pracovnej stanice NB1.  
Zvyšné pracovné stanice (NB2, NB3) boli použité pre generovanie dát a 
simuláciu záťaže v sieti. Vo všetkých prípadoch boli na prístupových bodoch pri meraní 
vypnuté funkcie spojené s kvalitou služieb (QoS), ako aj funkcia RTS/CTS. Nastavenie 
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pracovného módu odpovedalo štandardu 802.11g, ako pracovný kanál bol zvolený 
kanál číslo 13. 
V dosahu merania sa nenachádzala žiadna iná bezdrôtová sieť, ktorá by meranie 
ovplyvňovala, čo bolo zmerané za pomoci aplikácie inSSIDer. 
V ďalšej časti budú publikované namerané výsledky pre všetky tri merané 
prístupové body. Každý prístupový bod je analyzovaný samostatne, kedy aj namerané 
priebehy sú zobrazené pre každý prístupový bod zvlášť. 
7.3.2.1 Draytek Vigor 2600VGTS
Ako prvý prístupový bod som zmeral vlastnosti prvku Draytek Vigor 2600VGST. Pri 
meraní boli použité aplikácie popísané v predchádzajúcej časti. Merané hodnoty boli 
zaznamenávané na pracovnej stanici NB1 a kontrolované na serveri. 
Ako prvé meranie som zrealizoval meranie prenosovej rýchlosti pre TCP 
protokol bez šifrovania, nasledované meraním s využitím UDP protokolu opäť bez 
šifrovania. Po zmeraní prenosových rýchlostí s daným nastavením som zmenil
nastavenie zabezpečenia a zrealizoval meranie opäť tým istým spôsobom.  
Prvé meranie prebiehalo, ako už bolo spomenuté, pri využívaní TCP protokolu. 
Pre zmeranie prenosovej rýchlosti bežala na serveri aplikácia Iperf v móde server, zatiaľ 
čo na klientovi (NB1) bežala aplikácia v móde client. Na stanici som zadával 
nasledujúci príkaz:
iperf -c IP_adresa_serveru -m -t cas_merania
V príkaze bola presne definovaná IP adresa serveru (v našom prípade 
192.168.1.10). Parameter –m slúži len pre zobrazenie nastavených hodnôt MTU, a –t 
bol nastavený čas ktorý trvalo samotné meranie. Hodnotu času som menil v rozsahu od 
10 sekúnd do 2 minút. Väčšinou sa jednalo o časy 20, 40 a 60 sekúnd. Pre doplnenie 
treba uviesť, že aplikácie komunikovali na porte 5001, veľkosť okna mala hodnotu 
16KB, a hodnota MTU bola 1500 bytov. Hodnoty veľkosti okna, ako aj MTU sú 
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používané aplikáciou ako prednastavené hodnoty, čiže som ich na základe 
predchádzajúcich meraní nemusel ručne nastavovať. 
Pre určenie prenosovej rýchlosti som vždy zrealizoval minimálne 3 merania, 
pričom bol nastavený vždy iný čas merania. Hodnoty, ktoré sú uvádzané v tabuľkách
7.5, 7.6, 7.7 predstavujú len priemernú hodnotu vypočítanú zo všetkých meraní pre 
konkrétny typ protokolu a záťaže.
Po zmeraní prenosovej rýchlosti pri využití TCP protokolu bez akejkoľvek 
záťaže som simuloval záťaž siete za pomoci aplikácie LanTraffic. Pre beh aplikácie 
bolo potrebné, aby aplikácia opäť bežala v móde prijímania dát (na serveri) a v móde 
odosielania (na klientovi). Generovaná záťaž mala hodnoty 10Mb/s alebo 20Mb/s a 
pochádzala zo stanice NB2. V oboch prípadoch bola hodnota skontrolovaná na aplikácií 
NetLimiter, kedy hodnoty z oboch aplikácií súhlasili. Generovaná záťaž sa skladala 
z toku dát využívajúceho TCP a UDP protokol v pomere 1:1. Nasledovalo meranie 
prenosovej rýchlosti pri využívaní protokolu UDP namiesto TCP, kde bol zadávaný 
príkaz v aplikácií Iperf nasledujúci:
iperf -c IP_adresa_serveru -u -b 40M -m -t cas_merania 
Odlišnosťou v príkaze pri meraní za pomoci UDP protokolu bolo pridanie 
parametru -u, ktorý definuje že sa jedná o UDP protokol, -b 40M určuje maximálnu 
rýchlosť odosielania dát v Mb/s. Keďže sieť nie je schopná komunikovať väčšou 
rýchlosťou ako je 40Mb/s, bola táto hodnota dostačujúca. 
Nasledovalo opäť meranie bez záťaže, ktoré bolo neskôr doplnené o meranie pri 
záťaži (opäť 10Mb/s, 20Mb/s). Po zmeraní prenosovej rýchlosti pre jeden druh 
bezpečnostných opatrení som zrealizoval meranie pre ďalší druh ochrany bezdrôtovej 
siete. Namerané hodnoty možno vidieť v nasledujúcej tabuľke. 
Tab. 7.5 Namerané hodnoty, Draytek Vigor 2600VGST
Bez šifrov. WEP–64bit. WEP–128bit. WPA–TKIP
Draytek Vigor 2600 VGST
TCP- bez záťaže 23,40 23,17 23,17 22,97
TCP- záťaž 10Mb/s 13,17 13,37 13,37 13,03
TCP- záťaž 20Mb/s 11,47 10,60 10,53 10,50
UDP- bez záťaže 29,12 28,97 28,83 28,73
UDP- záťaž 10Mb/s 17,07 17,33 17,33 17,13
UDP- záťaž 20Mb/s 13,23 12,63 12,53 12,43
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Z tabuľky 7.5 je možné vidieť, že testovaný prístupový bod používa len 
zabezpečenie komunikácie na úrovni WEP, prípadne WPA (TKIP).
Informácie uvedené v tabuľke hovoria nasledujúce. Dosahované rýchlosti pri 
vypnutom šifrovaní komunikácie dosahujú porovnateľnú prenosovú rýchlosť, ako pri 
použití WEP protokolu. Hodnoty, ktoré sú uvádzané v tabuľke pri WEP (64 bit., 128
bit.) a dosahujú väčšie hodnoty ako v prípade bez šifrovania možno považovať za 
správne. Rozdiely medzi týmito hodnotami sú zanedbateľne malé, čo možno pripísať 
nepresnosti merania, alebo zmene vlastnosti prenosového média. Hodnoty prenosovej 
rýchlosti pri využití protokolu WPA (šifrovanie TKIP) dosahovali menšie hodnoty 
v porovnaní s použitými predchádzajúcimi protokolmi. Daný rozdiel môže byť
spôsobený odlišnou štruktúrou rámca, ktorú je možné vidieť v časti pri popise 
WPA/WPA2 riešenia. Pri protokole TKIP je možné vidieť pridanie polí v rámci, ktoré 
znižujú výslednú užívateľskú prenosovú rýchlosť. Výsledkom je však zvýšenie 
bezpečnosti ponúkané daným protokolom v porovnaní s WEP, hoci sa používa ten istý 
RC4 algoritmus. 
Rozdiel medzi meraniami s TCP a UDP protokolom je zrejmý. Zatiaľ čo pri 
TCP sú všetky prijaté data potvrdzované, pri UDP tomu tak nie je. V tomto prípade je 
teda možné vidieť vplyv potvrdení na prenosovú rýchlosť. Pri UDP protokole je taktiež 
možné sledovať stratu paketov. Táto strata paketov bola pri meraní závislá na type 
komunikácie. Pokiaľ bol realizovaný prenos dát bez prídavnej záťaže, strata paketov sa 
pohybovala pod úrovňou 0.001%. V prípade komunikácie spolu s generovanou záťažou, 
hodnota straty paketov sa mierne zvýšila, avšak v ani jednom prípade neprekročila 
hodnotu 1%. 
Aj keď sú hodnoty prenosovej rýchlosti pri využívaní TCP a UDP protokolov 
rôzne, charakter správania sa pri využívaní rozdielnych protokolov použitých pre 
zabezpečenie siete, je v oboch prípadoch rovnaký. Je to zrejmé predovšetkým 
z nasledujúcich obrázkov, ktoré predstavujú grafickú reprezentáciu hodnôt z tabuľky
7.5. Z obrázkov je taktiež vidieť, že žiadna výrazná zmena prenosovej rýchlosti 
nenastáva. Závislosť prenosovej rýchlosti pri využití TCP protokolu je možné vidieť na 
obr. 7.5, pre UDP je závislosť zobrazená na obr. 7.6.
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Obr. 7.5 Závislosť prenosovej rýchlosti pre TCP protokol, Draytek Vigor 2600VGST
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Obr. 7.6 Závislosť prenosovej rýchlosti pre UDP protokol, Draytek Vigor 2600VGST
Z obr. 7.5 a 7.6, ako aj z tabuľky 7.5 v prípade prístupového bodu Draytek 
možno povedať, že prenosová rýchlosť sa líši medzi jednotlivými druhmi merania len 
o pár desatín Mb/s. Avšak najviditeľnejší pokles možno vidieť a očakávať pri použití 
WPA (TKIP), keďže daný predpoklad je doložený aj prakticky (rozšírenie rámca 
o prídavné polia zvyšujúce bezpečnosť). Pre hodnoty namerané pri záťaži je potrebné 
ešte uviesť, že zatiaľ čo v prípade záťaže 10Mb/s hodnota generovanej záťaže vôbec 
neklesala, pri záťaži 20Mb/s táto hodnota vždy klesla na úroveň približne 12-13Mb/s. 
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V prípade použitého prístupového bodu možno konštatovať, že použitím 
najlepšieho spôsobu ochrany prenášaných dát sa užívateľ nevystavuje takmer žiadnemu 
poklesu prenosovej rýchlosti na aplikačnej vrstve.
7.3.2.2 Linksys WRT-54GL 
Ako druhý bol testovaný prístupový bod Linksys WRT-54GL. Meranie prebiehalo 
podobne ako v prvom prípade. Namerané hodnoty sú zobrazené v tabuľke 7.6. 
Tab. 7.6 Namerané hodnoty, Linksys WRT-54GL
Bez šifrov. WEP–64bit. WEP–128bit. WPA–TKIP
Linksys WRT54GL-EU
TCP- bez záťaže 23,03 23,03 22,97 22,57
TCP- záťaž 10Mb/s 12,63 12,47 12,67 12,67
TCP- záťaž 20Mb/s 11,37 10,90 10,20 10,10
UDP- bez záťaže 28,40 28,13 28,13 27,87
UDP- záťaž 10Mb/s 16,30 15,60 16,27 16,10
UDP- záťaž 20Mb/s 13,30 13,03 12,47 12,30
WPA–AES WPA2–TKIP WPA2–AES
Linksys WRT54GL-EU
TCP- bez záťaže 22,63 22,20 22,70
TCP- záťaž 10Mb/s 12,70 11,67 12,17
TCP- záťaž 20Mb/s 10,67 10,37 10,53
UDP- bez záťaže 27,90 27,90 28,03
UDP- záťaž 10Mb/s 16,33 15,17 15,63
UDP- záťaž 20Mb/s 12,83 12,37 12,77
Z pohľadu do tabuľky 7.6 je zrejmé, že daný prístupový bod podporoval všetky 
možné spôsoby zabezpečenia používané v bezdrôtových sieťach. Jedná sa 
predovšetkým o možnosť použitia WPA (CCMP), ako aj WPA2 (TKIP/CCMP), ktorá 
pri predchádzajúcom prístupovom bode chýbala. Je vhodné upozorniť čitateľa na 
rozdiel medzi používaným označením AES a CCMP. Zatiaľ čo protokol je označovaný 
CCMP, v prístupových bodoch sa jednalo o označenie AES. Práve táto skutočnosť 
rozhodla o používaní označenia AES v tabuľkách. 
Pri pohľade do tabuľky 7.6 možno vidieť podobný priebeh meraných hodnôt ako 
pri predchádzajúcom prístupovom bode. Rozdiel medzi prenosovou rýchlosťou bez 
použitého šifrovania a s použitím šifrovania na báze WEP nie je takmer žiadny. To platí 
podobne pre TCP ako aj pre UDP protokol. Pri použití protokolu WPA za použitia 
TKIP protokolu už však možno vidieť výraznejší prepad prenosovej rýchlosti. Mierne 
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zlepšenie prenosovej rýchlosti v niektorých prípadoch merania možno vidieť pri použití 
WPA a protokolu CCMP. Je to opäť dôsledok zloženia rámca vytvoreného CCMP 
protokolom, ktorý je podobne ako rámec vytvorený protokolom TKIP popísaný v časti 
o WPA/WPA2. Rozdiel v rýchlosti medzi TKIP a CCMP protokolom má veľmi 
podobný priebeh aj pri využívaní WPA2. Grafické zobrazenie nameraných výsledkov z 
tabuľky 7.6 je na obr. 7.7 pre TCP protokol, pre UDP protokol na obr. 7.8.  
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Obr. 7.7 Závislosť prenosovej rýchlosti pre TCP protokol, Linksys WRT-54GL
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Obr. 7.8 Závislosť prenosovej rýchlosti pre UDP protokol, Linksys WRT-54GL
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Pri meraní so záťažou je meranie prenosovej rýchlosti menej presné, ako 
v prípade bez záťaže. Je to výsledkom režijných intervalov, ktoré sú využívané pri 
snahe o vysielanie (popísané v časti o prístupovej metóde). Vplyv týchto intervalov bol 
ešte výraznejší pri simulácií záťaže viac ako jednou pracovnou stanicou. Pokiaľ som 
simuloval záťaž napr. dvoma alebo troma pracovnými stanicami, meranie prenosovej 
rýchlosti v závislosti na type použitého šifrovania bolo prakticky nemožné. Jednotlivé 
namerané hodnoty sa pohybovali v omnoho väčšom rozmedzí ako v prípade záťaže 
generovanej jednou stanicou. Práve to bol dôvod toho, že tieto data neboli zahrnuté 
v tabuľke a záťaž bola generovaná len jednou stanicou. Väčšinou sa jednalo o pracovnú 
stanicu NB2. 
7.3.2.3 D-LINK DIR-615 
Ako posledný testovaný prístupový bod bol použitý D-Link DIR-615. Podobne ako 
v predchádzajúcich dvoch prípadoch, aj v tomto prípade prebiehalo meranie tým istým
spôsobom ako bol popísaný vyššie. Namerané hodnoty sú zobrazené v tabuľke 7.7. 
Tab. 7.7 Namerané hodnoty, D-Link DIR-615
Bez šifrov. WEP–64bit. WEP–128bit. WPA–TKIP
D-LINK DIR-615
TCP- bez záťaže 23,10 22,83 22,77 22,70
TCP- záťaž 10Mb/s 13,30 13,00 13,07 12,87
TCP- záťaž 20Mb/s 10,53 10,47 10,57 10,43
UDP- bez záťaže 28,40 28,07 27,97 28,17
UDP- záťaž 10Mb/s 16,70 16,17 16,50 16,50
UDP- záťaž 20Mb/s 12,63 12,13 12,33 12,17
WPA–AES WPA2–TKIP WPA2–AES
D-LINK DIR-615
TCP- bez záťaže 22,77 22,60 22,67
TCP- záťaž 10Mb/s 12,97 12,77 13,00
TCP- záťaž 20Mb/s 10,73 10,53 10,77
UDP- bez záťaže 28,07 28,00 28,13
UDP- záťaž 10Mb/s 16,50 16,67 16,67
UDP- záťaž 20Mb/s 12,47 12,33 12,37
Z tabuľky 7.7 máme možnosť opäť vidieť podobný priebeh nameraných hodnôt 
ako v predchádzajúcich dvoch meraniach. Opäť je najväčší rozdiel medzi hodnotami pri 
použití protokolu TKIP a CCMP. Grafické zobrazenie hodnôt je na obrázkoch 
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nachádzajúcich sa v nasledujúcej časti. Pre TCP protokol sa nachádza zobrazenie na 
obr. 7.9 a pre UDP protokol na obr. 7.10.
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Obr. 7.9 Závislosť prenosovej rýchlosti pre TCP protokol, D-Link DIR-615
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Obr. 7.10 Závislosť prenosovej rýchlosti pre UDP protokol, D-Link DIR-615
Pri porovnaní všetkých troch prístupových bodov a nameraných hodnôt možno 
konštatovať, že vo všetkých prípadoch boli dosiahnuté podobné hodnoty. Vo všetkých 
prípadoch boli dosahované namerané hodnoty bez použitia šifrovania najvyššie, 
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prípadne mali porovnateľnú hodnotu s hodnotami nameranými pri iných druhoch 
šifrovania (najmä WEP). Najväčší rozdiel v dosahovanej prenosovej rýchlosti bolo 
vidieť pri využití TKIP a CCMP protokolov pri protokole WPA, alebo WPA2. V 
daných prípadoch sa pohyboval rozdiel v nameraných hodnotách až do hodnoty 
0.5Mb/s. Daný rozdiel však nie je z pohľadu užívateľa žiadnym spôsobom výrazný, 
pokiaľ sa berie do úvahy, že bol dosiahnutý pri prenosovej rýchlosti okolo 23Mb/s, 
respektíve 28Mb/s. Pri vzájomnom porovnaní týchto dvoch protokolov však vychádza 
výrazne lepšie použitie protokolu CCMP, ktorý pracuje so šifrou AES v porovnaní 
s TKIP (využíva RC4 algoritmus). 
Na záver možno konštatovať, že dosahované rýchlosti sú závislé na použitom type 
šifrovania len v minimálnej miere. Dosahované rýchlosti sa nelíšia v žiadnom prípade o 
viac ako 0.5Mb/s, čo je pri poskytnutom stupni ochrany veľmi dobrá hodnota. 
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8 Záver
Bezpečnosť bezdrôtových sietí je možné zabezpečiť viacerými spôsobmi. V tejto práci 
som sa zaoberal predovšetkým riešeniami používanými v domácich podmienkach, 
pričom neboli preskúmané možnosti enterprise riešení používaných vo firmách. Z 
riešení, ktoré možno použiť v domácich podmienkach boli popísané predovšetkým 
protokoly WEP, WPA, a WPA2. Pri týchto protokoloch bolo poukázané na ich prípadné 
nedostatky. Najzávažnejší nedostatok z hľadiska bezpečnosti predstavuje v súčasnosti 
WEP protokol. Ako bolo zobrazené v tejto práci, ale v aj mnohých ďalších, pre útok na 
WEP protokol možno použiť viacero spôsobov. Pri tomto protokole je dokonca možné 
šifrované prenášané data dešifrovať bez potreby znalosti hesla. Druhou možnosťou je 
odhalenie hesla, čo pri šikovnosti útočníka predstavuje záležitosť niekoľkých minút. 
Ďalšou variantov zabezpečenia sú protokoly WPA, WPA2, pre ktoré doposiaľ nebola 
odhalená žiadna závažná chyba. Jedným zo známych útokov je slovníkový útok na 
PSK, ktorému možno veľmi ľahko predchádzať. Aj na základe tohto by sa mal užívateľ 
rozhodnúť pre použitie WPA, WPA2 protokolu pre zabezpečenie komunikácie. 
Na časť o možnostiach zabezpečenia bezdrôtových sietí nadväzovala časť práce, 
v ktorej som sa zaoberal reálnym stavom zabezpečenia bezdrôtových sietí v oblasti 
Brna. Na vybraných lokalitách bolo zrealizované meranie, ktorého výsledky nie sú 
potešujúce. Z celkového počtu 203 sietí, ktorých prítomnosť bola na meraných miestach 
zistená, bolo až 69 sietí takých, ktoré nepoužívali zabezpečenie na báze protokolov 
WEP, WPA, WPA2. Ďalších 72 sietí používalo WEP protokol. Ako bolo spomenuté, 
tento stupeň ochrany je dnes už nedostatočný. Preto možno tieto siete považovať za 
siete nezabezpečené. Využívanie protokolov WPA, WPA2 bolo zaznamenané v 62 
prípadoch. V tomto prípade možno považovať tieto siete za dostatočne zabezpečené. Z 
ďalších parametrov, ktoré stoja za povšimnutie je využitie prenosových kanálov 
používaných pre komunikáciu. Z obr. 7.2 je vidieť nerovnomerné využívanie týchto 
kanálov, čo môže spôsobovať problémy pri komunikácií v tejto oblasti.
Samozrejmosťou je aj vzájomný vplyv susedných kanálov, ktorý tiež ovplyvňuje
komunikáciu, keďže v sieti sa vyskytujú len 3 neprekrývajúce sa kanály. Tento vplyv 
však nie je taký významný ako v prípade komunikácie na tom istom kanály. Vznik
kolízií a pokles prenosovej rýchlosti je v týchto prípadoch samozrejmý. 
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V poslednej časti práce som sa zaoberal vplyvom protokolov (WEP, WPA, 
WPA2) na prenosovú rýchlosť. Zaoberať sa opatreniami ako skrývanie SSID alebo 
filtrácia MAC adries na prenosovú rýchlosť nemalo zmysel, keďže tieto opatrenia 
žiadnym spôsobom neovplyvňujú výslednú prenosovú rýchlosť. Pri meraní samotných 
protokolov sa potvrdili teoretické predpoklady, ktoré vychádzali zo znalosti štruktúr 
rámcov. Tieto štruktúry rámcov sú si veľmi podobné, a preto aj dosahované prenosové 
rýchlosti boli veľmi podobné. Najvýraznejší rozdiel sa prejavil medzi protokolmi TKIP 
a CCMP používanými pri WPA, WPA2. Tento rozdiel však nebol výrazný a hodnoty sa 
líšili o nie viac ako 0.5Mb/s.
Aj na základe tohto výsledku je možné konštatovať, že vplyv protokolov určených 
pre bezdrôtové siete na prenosovú rýchlosť je veľmi malý. Rozdiel v dosahovanej 
rýchlosti pri použití týchto protokolov je minimálny, pričom rozdiel v stupni 
zabezpečenia je obrovský. Hlavne pri porovnaní WEP a WPA, WPA2. Pokiaľ to 
situácia v sieti dovoľuje, je vhodné použiť CCMP protokol. V prípade potreby spätnej
kompatibility so staršími zariadeniami je potrebné použiť TKIP protokol. V žiadnom 
prípade sa však neodporúča použitie WEP protokolu ako jediného bezpečnostného 
mechanizmu na sieti. 
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Zoznam použitých skratiek a symbolov
AES - Advanced Encryption Standard, šifrovací štandard
ACK - Acknowledgement, potvrdzovací rámec
AP - Access Point, prístupový bod
ARP - Address Resolution Protocol, protokol používaný pre zisťovanie MAC 
adries
BSS - Basic Service Set, základná skupina služieb
CCMP - Counter Mode with Cipher Block Chaining and Message 
Authentication Code Protocol, protokol pre šifrovanie prenášaných dát 
CSMA/CA - Carrier Sense Multiple Access/Collision Avoidance, prístupová metóda
CSMA/CD - Carrier Sense Multiple Access/ Collision Detection, prístupová metóda
CTS - Clear To Send, povolenie vysielať v sieti
DIFS - Distributed Inter-Frame Space, časový interval
DoS - Denial of Service, odmietnutie služby
DSSS - Direct Sequence Spread Spectrum, modulácia s rozprestretým
spektrom
ESS - Extended Service Set, rozšírená skupina služieb
FCS - Frame Check Sequence, kontrolná hodnota rámca
FMS - Fluhrer Mantin Shamir, útok na WEP protokol
GHz - Gigahertz, kmitočet
ICV - Integrity Check Value, kontrolný súčet použitý pri WEP protokole
IP - Internet Protocol, protokol sieťovej vrstvy
IPsec - Internet Protocol security, protokol sieťovej vrstvy určený pre
zabezpečenie komunikácie
IV - Initialization Vector, inicializačný Vektor
LAN - Local Area Network, lokálna počítačová sieť
MAC - Media Access Control, riadenie prístupu na médium
MIMO - Multiple-Input Multiple-Output, viacnásobný vysielač a prijímač
MITM - Man-In-The-Middle, útok s útočníkom medzi klientom a serverom
MTU - Maximum Transmission Unit, maximálna hodnota posielanej jednotky
NB - Notebook, prenosný počítač
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OFDM - Orthogonal Frequency Division Multiplexing, multiplex s 
ortogonálným delením frekvencií
PC - Personal Computer, počítač
PCI - Peripheral Component Interconnect, rozhranie
PIFS - Priority Inter-Frame Space, časový interval
PSK - Pre-Shared Key, zdieľaný tajný kľúč
QAM - Quadrature Amplitude Modulation, Quadraturová Amplitúdová 
modulácia
QoS - Quality of Service, kvalita služieb
Radius - Remote Authentication Dial In User Service, protokol na autentifikáciu 
užívateľov
RSN - Robust Security Network, sieť s istým stupňom bezpečnosti
RTS - Request To Send, požiadavka na vyslanie
RSA - Rivest, Shamir, Adleman, šifrovací algoritmus
SHA - Secure Hash Algorithm, hashovací algoritmus
SIFS - Short Inter-Frame Space, časový interval
SSID - Service Set Identifier, identifikátor WLAN siete
SSL - Secure Socket Layer, protokol pre zabezpečenie komunikácie
TCP - Transmission Control Protocol, spoľahlivý protokol transportnej vrstvy
TKIP - Temporal Key Integrity Protocol, protokol pre šifrovanie prenášaných 
dát
TLS - Transport Layer Security, protokol pre zabezpečenie komunikácie, 
nástupca SSL protokolu
UDP - User Datagram Protocol, nespoľahlivý protokol transportnej vrstvy
USB - Universal Serial Bus, univerzálna sériová zbernica
UTP - Unshielded Twisted Pair, označenie verzie kábla bez dodatočného 
tienenia
WEP - Wired Equivalent Privacy, protokol zabezpečenia WLAN sietí
Wifi - Wireless Fidelity, aliancia spoločností vyrábajúcich WLAN zariadenia
WLAN - Wireless Local Area Network, bezdrôtová lokálna sieť
WPA - Wifi Protected Access, protokol zabezpečenia WLAN sietí
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Príloha A
Zoznam zachytených sietí 
A.1 Miesto merania: Purkyňove koleje
MAC           SSID Channel Signal Security Type Speed
00:11:2f:c4:2c:02 podhaji505 9 -82 WPA-TKIP Access Point 54
00:60:b3:c5:c3:d3 Epsilon104 13 -89 None Access Point 11
86:ea:26:1d:62:16 Dxxxxx 10 -90 WEP Ad Hoc 36
00:0e:2e:7b:14:50 info: internet.i-brno.cz 12 -100 WEP Access Point 18
00:40:96:5b:1e:09 QSYROTKOVA 13 -86 WEP Access Point 5,5
00:0b:6b:2c:df:31 N24PU1 9 -86 None Access Point 11
00:02:6f:3a:41:9a Epsilon100 5 -76 None Access Point 2
00:4f:61:00:9e:25 Robert outside LAN 9 -86 None Access Point 22
00:0e:2e:a0:87:cf isswf-red 11 -91 WPA Access Point 11
00:13:21:57:18:33 vutbrno 6 -100 None Access Point 36
A.2 Miesto merania: ulica Česká
MAC           SSID Channel Signal Security Type Speed
00:1d:e5:4e:e4:c1 JAMU 1 -67 WPA-TKIP Access Point 18
00:22:6b:86:8a:cc EA-VOS 6 -67 WPA Access Point 54
00:12:da:e5:1a:60 eduroam 1 -78 WPA-TKIP Access Point 18
00:17:e0:1a:61:41 eduroam 11 -76 WPA Access Point 18
00:1d:e5:4e:e4:cc Unknown 56 -100 WPA2-CCMP Access Point 54
00:60:b3:27:66:37 Unknown 136 -76 WEP Access Point 54
00:15:f9:5a:db:61 eduroam 2 -84 WPA Access Point 18
00:12:da:e5:1a:62 test-davro 1 -77 None Access Point 18
00:17:e0:1a:61:40 MUNI-VPN 11 -76 None Access Point 18
00:17:e0:1a:61:a1 eduroam 6 -72 WPA Access Point 18
00:17:e0:1a:61:a2 wifi_fss 6 -78 None Access Point 18
00:17:e0:1a:61:42 wifi_fss 11 -73 None Access Point 18
00:17:5a:d5:ae:e2 wifi_fss 1 -86 None Access Point 18
00:17:e0:1a:64:31 eduroam 6 -72 WPA Access Point 18
00:15:f9:5a:db:62 wifi_fss 2 -84 None Access Point 18
00:14:a8:bc:d5:52 wifi_fss 8 -86 None Access Point 18
00:17:5a:d5:af:00 MUNI-VPN 13 -84 None Access Point 18
00:17:5a:d5:af:01 eduroam 13 -83 WPA Access Point 18
00:17:5a:d5:af:02 wifi_fss 13 -79 None Access Point 18
00:17:e0:1a:64:30 MUNI-VPN 6 -70 None Access Point 18
00:17:e0:1a:64:32 wifi_fss 6 -75 None Access Point 18
00:17:e0:1a:61:a0 MUNI-VPN 6 -78 None Access Point 18
00:17:5a:d5:ae:e0 MUNI-VPN 1 -100 None Access Point 18
00:14:a8:bc:d5:51 eduroam 8 -87 WPA Access Point 18
00:1b:2a:f7:60:50 tmobile 11 -87 None Access Point 18
00:12:da:e5:1a:61 MUNI-VPN 1 -74 None Access Point 18
00:22:0d:e2:c3:72 test-davro 6 -86 None Access Point 18
62:f6:a7:ee:8c:f2 Panasonic Display1 11 -80 None Ad Hoc 11
00:17:df:94:a6:12 test-davro 11 -87 None Access Point 18
00:0d:65:48:7b:f4 tmobile 13 -89 None Access Point 11
00:14:a8:bc:d5:50 MUNI-VPN 8 -84 None Access Point 18
00:15:63:80:82:70 MUNI-VPN 10 -88 None Access Point 18
00:15:63:80:82:71 eduroam 10 -89 WPA Access Point 18
00:15:63:80:82:72 wifi_fss 10 -88 None Access Point 18
00:0e:2e:97:73:f6 tep_tep3 11 -75 WEP Access Point 11
00:15:f9:5a:db:60 MUNI-VPN 2 -84 None Access Point 18
00:21:56:cc:e6:51 eduroam 5 -88 WPA Access Point 18
00:1d:e5:4e:e4:c3 Unknown 1 -69 WPA2-CCMP Access Point 18
00:1d:e5:4e:e4:c0 Unknown 1 -88 WPA Access Point 18
00:0b:6b:56:fe:e9 strmanet_5G_tom 104 -85 WEP Access Point 54
00:16:c8:66:be:40 tmobile 1 -86 None Access Point 18
00:19:aa:62:54:b1 eduroam 8 -100 WPA Access Point 18
00:60:b3:27:66:2f Wireless 116 -85 WEP Access Point 54
3a:67:6d:31:bf:2d hpsetup 10 -100 None Ad Hoc 11
00:1d:e5:4e:e4:ce JAMU 56 -81 WPA-TKIP Access Point 54
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00:17:5a:d5:ae:e1 eduroam 1 -84 WPA Access Point 18
00:19:aa:62:54:b2 wifi_fss 8 -87 None Access Point 18
00:1d:e5:4e:e4:cf Unknown 56 -85 WPA Access Point 54
00:21:63:e9:c4:5d VOIP 1 -72 WEP Access Point 11
00:12:43:0f:42:61 MUNI-VPN 1 -100 None Access Point 18
00:22:0d:e2:6b:32 test-davro 6 -80 None Access Point 18
00:21:63:e9:c4:5c Modroocko 1 -73 WEP Access Point 11
00:1b:9e:ef:21:ef O2 Shop 1 -100 None Access Point 11
00:1d:e5:4e:df:e1 JAMU 11 -87 WPA-TKIP Access Point 18
00:19:aa:62:54:b0 MUNI-VPN 8 -87 None Access Point 18
00:19:aa:62:57:02 wifi_fss 1 -100 None Access Point 18
00:21:56:cc:e6:50 MUNI-VPN 5 -88 None Access Point 18
00:21:56:cc:e6:52 wifi_fss 5 -100 None Access Point 18
00:19:aa:62:57:01 eduroam 1 -84 WPA Access Point 18
00:22:0d:e2:6b:31 MUNI-VPN 6 -84 None Access Point 18
00:1d:e5:4e:df:e3 Unknown 11 -86 WPA2-CCMP Access Point 18
00:19:aa:62:57:00 MUNI-VPN 1 -87 None Access Point 18
00:1f:1f:15:e0:1b RBJ 6 -85 WPA Access Point 11
00:13:7f:52:ea:91 MUNI-VPN 6 -87 None Access Point 18
00:22:0d:e2:70:d0 eduroam 11 -78 WPA-TKIP Access Point 18
00:22:0d:e2:70:d2 test-davro 11 -79 None Access Point 18
00:17:df:94:a6:11 MUNI-VPN 11 -90 None Access Point 18
00:22:0d:e2:70:d1 MUNI-VPN 11 -84 None Access Point 18
00:22:0d:e2:c3:70 eduroam 6 -82 WPA-TKIP Access Point 18
00:1e:8c:0f:32:67 SVC 1 -74 WEP Access Point 54
00:1d:e5:4e:df:e0 Unknown 11 -90 WPA Access Point 18
A.3 Miesto merania: Hlavné nádražie
MAC           SSID Channel Signal Security Type Speed
00:18:39:23:4e:2c terasa 4 -47 WEP Access Point 18
00:14:bf:0a:6b:cf PERSPEKTIVA CZ 3 -86 WEP Access Point 22
00:13:d3:7f:9a:7b D-NET a.s. 11 -73 WEP Access Point 11
00:18:90:40:01:0a GRAPA 1 -75 WEP Access Point 11
00:13:64:47:33:41 Doma 11 -82 None Access Point 22
00:1b:9e:90:c5:de Internet 11 -80 WEP Access Point 11
00:1b:9e:90:c5:df VOIP 11 -100 WEP Access Point 11
00:0e:2e:9a:4f:c2 IDS-JMK 13 -86 WPA2-CCMP Access Point 11
00:10:e7:f5:56:e6 tes5"fd243!cf78??dse23 2 -100 WEP Access Point 11
00:02:cf:ab:ee:f8 CIRCLE 8 -100 WEP Access Point 11
00:02:cf:ab:ee:f9 VOIP 8 -100 WEP Access Point 11
00:02:72:71:79:36 QPRO08 12 -85 WEP Access Point 11
00:22:2d:0b:48:9e businessfactory 5 -82 WEP Access Point 36
00:15:6d:b5:50:68 B_P55 36 -76 WPA-TKIP Access Point 54
00:02:cf:50:8b:b4 KFC 6 -100 None Access Point 11
00:80:48:3b:f2:58 KPC121 13 -100 None Access Point 11
00:02:cf:92:9d:c6 Holub 2 -68 WEP Access Point 11
00:4f:69:51:b7:5b svumZvon 40 -100 None Access Point 54
00:15:6d:b5:36:fc Koa80 128 -100 WPA-TKIP Access Point 54
00:02:cf:a3:67:14 Unknown 9 -81 WPA Access Point 11
00:40:96:5c:83:95 Unknown 13 -100 None Access Point 11
00:02:cf:92:9d:c7 VOIP 2 -71 WEP Access Point 11
00:15:6d:d0:25:7f cross 140 -100 WPA-TKIP Access Point 54
02:0b:6b:83:f0:a9 www.trinity.cz - tel.: 530502020 1 -100 None Access Point 11
00:19:5b:1e:dc:b4 zejdl 6 -80 WEP Access Point 22
00:21:63:e9:d9:d4 acdb12e 11 -100 WEP Access Point 11
00:17:9a:d7:45:5a 100 6 -100 WEP Access Point 22
42:05:30:50:20:20 FREE-HOTSPOT-AB-NET 1 -85 None Access Point 11
00:0b:6b:83:32:8a Unknown 112 -100 WPA Access Point 54
00:0b:6b:80:ef:d7 Olomoucka-Jirankova.Brnet.cz 52 -87 None Access Point 54
00:21:63:e9:d9:d5 VOIP 11 -89 WEP Access Point 11
A.4 Miesto merania: Galéria Vaňkovka
MAC           SSID Channel Signal Security Type Speed
00:1b:2a:f7:5f:c0 tmobile 1 -50 None Access Point 18
00:0d:65:9b:b1:3c tmobile 1 -52 None Access Point 11
00:13:f7:75:bf:91 GELATI 6 -54 None Access Point 36
00:1b:2a:f7:5f:f0 tmobile 1 -65 None Access Point 18
00:1c:f0:86:e5:10 Datart wifi 10 -70 WPA Access Point 11
00:02:cf:a5:b3:2d VOIP 13 -71 WEP Access Point 11
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00:1f:c6:36:e7:0d tripoli_asw 11 -86 WEP Access Point 54
00:1e:4a:56:11:70 Unknown 7 -69 WPA Access Point 18
00:4f:62:22:ad:8e Unknown 5 -79 WPA Access Point 18
00:02:cf:53:11:80 KFC 2 -74 None Access Point 11
00:1f:1f:10:e6:be www.blucina.net.vankovka 6 -86 WEP Access Point 11
00:1d:60:ad:72:0c tripoli_restaurant 6 -80 None Access Point 54
00:60:b3:8d:37:5f V2 6 -87 WEP Access Point 11
00:50:7f:92:87:50 StreetShoesAP 12 -84 WPA2-CCMP Access Point 11
00:02:cf:a5:b3:2c Unknown 13 -71 WPA-TKIP Access Point 11
00:21:29:65:c1:e0 Unknown 3 -47 WEP Access Point 36
00:1a:70:35:d4:08 203203203 11 -100 WPA Access Point 11
00:15:f2:6a:e2:7c potrefena_husa 1 -89 None Access Point 54
00:1f:1f:10:70:de Default 6 -88 None Access Point 11
A.5 Miesto merania: ulica Vychodilova
MAC           SSID Channel Signal Security Type Speed
00:0e:2e:96:11:1c CH7AP 7 -100 WEP Access Point 18
00:0e:2e:d2:bd:1b Tavi 11 -100 WEP Access Point 18
00:21:27:d0:81:1a chipoliny 6 -100 WPA-TKIP Access Point 36
00:21:27:d0:7b:22 Eoptic 13 -100 WEP Access Point 36
00:4f:62:02:c8:1d krtinec 11 -100 WPA Access Point 11
00:18:39:ca:33:68 linksys 11 -100 WEP Access Point 54
00:18:f3:e9:83:c6 topinka 11 -100 WEP Access Point 54
00:e0:98:4c:fa:28 Martin 1 -100 WEP Access Point 11
00:1d:0f:e6:c4:60 Pytliks 4 -100 WPA-TKIP Access Point 36
00:22:15:e3:99:52 Unknown 1 -100 WEP Access Point 18
00:1b:11:e7:3f:3f Rangebooster 1 -100 WPA2-CCMP Access Point 11
00:18:f3:98:dc:d0 default 1 -100 WEP Access Point 54
00:0b:6b:d8:f1:5d AP1JUNDROV 4 -100 None Access Point 11
00:04:e2:a2:96:50 SMC 4 -100 WEP Access Point 11
00:19:db:01:b5:ce MSI 7 -87 WEP Access Point 18
00:80:48:41:2a:72 BOB123 3 -100 None Access Point 11
00:1e:2a:52:c7:da NETGEAR 11 -100 WPA Access Point 36
00:0b:6b:86:29:a7 raholec 8 -100 WEP Access Point 18
00:21:27:e4:6b:2e hopeko 6 -100 WEP Access Point 36
00:21:27:e1:c4:a8 TP-LINK_E1C4A8 6 -100 WEP Access Point 36
00:02:72:6f:1b:23 CZFree.Net.CP 9 -100 None Access Point 11
00:21:63:0e:33:dd VOIP 1 -100 WEP Access Point 11
00:21:63:0e:33:dc Internet 1 -100 WEP Access Point 11
00:11:50:22:b4:a0 pren 10 -100 WPA-TKIP Access Point 11
00:1c:df:05:2a:c4 Belkin_N1_052AC4 6 -88 WPA Access Point 18
00:80:48:3f:16:ad tundra 9 -100 WEP Access Point 11
00:0b:6b:86:27:69 strmalet_plevova1 7 -88 WEP Access Point 5,5
00:80:48:54:f3:4d kamenickova-2.czf 2 -100 None Access Point 18
00:c0:ca:1d:a8:d1 N24BG3 11 -89 None Access Point 11
00:4f:62:04:91:d9 www.klempir.unas.cz khfnet2 1 -100 WEP Access Point 18
00:23:f8:8c:99:80 wwwklempirunasczkhfnet1 11 -100 WEP Access Point 11
00:1e:58:bb:66:a3 Unknown 2 -88 WPA-TKIP Access Point 18
00:02:cf:a6:36:67 VOIP 13 -90 WEP Access Point 11
00:02:cf:a6:36:66 Internet 13 -100 WEP Access Point 11
A.6 Miesto merania: ulica Houbalova
MAC           SSID Channel Signal Security Type Speed
00:02:cf:a5:88:4c Internet 9 -88 WPA Access Point 11
00:02:cf:a5:88:4d VOIP 9 -89 WEP Access Point 11
00:02:72:6f:8a:b9 Vino 4 -64 WEP Access Point 18
00:21:91:76:c1:88 Yorktown 11 -80 WPA Access Point 11
00:1e:8c:70:dc:b2 Libi 9 -80 WPA Access Point 54
00:18:f3:fb:bd:52 DOMANET 11 -100 WEP Access Point 54
00:0f:3d:e0:2c:63 NCITYbone50 6 -87 WEP Access Point 36
00:22:3f:12:bc:e8 NETGEAR 11 -100 WPA Access Point 36
00:1e:8c:e5:14:14 yb 1 -83 WPA Access Point 54
00:1b:fc:3a:ca:39 Misa-WiFi 1 -86 None Access Point 54
00:0f:cb:fd:0c:32 3Com 11 -90 WPA2-CCMP Access Point 18
00:4f:62:40:0c:39 T3Computer 1 13 -66 None Access Point 36
00:1d:0f:e7:c9:76 Sojkovi 6 -68 WPA Access Point 36
00:4f:63:80:58:11 airlive 6 -71 WEP Access Point 36
00:13:f7:75:b5:c2 CX.NET 3 -76 WPA-TKIP Access Point 36
00:02:cf:54:a5:e7 modembezdratovesite1 -100 WEP Access Point 11
62
00:08:a1:a3:7d:8d NCITYbone46 1 -70 WEP Access Point 18
00:1d:0f:e7:cc:20 zepanet 6 -89 WPA-TKIP Access Point 36
00:1f:1f:15:c1:55 Nftalin_CZ 1 -100 WEP Access Point 18
00:40:96:5b:b2:05 Unknown 4 -100 WEP Access Point 11
00:0e:2e:a3:a2:ea Topcom 3 -79 WEP Access Point 18
00:21:27:d3:e0:82 Zdenda 6 -74 WPA-TKIP Access Point 36
00:13:f7:ec:94:30 SMC 6 -100 None Access Point 36
00:13:f7:27:37:fd SMC 6 -84 WEP Access Point 36
00:b0:0c:00:ab:cb Unknown 7 -100 WPA2-CCMP Access Point 11
00:1e:58:17:11:b4 Default 6 -100 None Access Point 11
00:18:f3:98:e5:35 zavrtal 1 -88 WEP-104 Access Point 54
00:14:bf:67:93:68 SVOBSSID 6 -87 WEP Access Point 11
00:0e:2e:f8:6d:a1 default 11 -100 WEP Access Point 18
00:14:a5:3c:83:85 W1gw-b7 10 -100 WEP Access Point 11
00:19:cb:4e:6f:ea H3design 9 -84 WPA Access Point 11
00:21:27:e9:fb:f0 TTV 6 -100 WEP Access Point 36
00:22:15:1c:36:88 WL520GC_SD4p 1 -91 WPA Access Point 54
00:02:72:64:a0:10 HAVANA 6 -87 WPA-TKIP Access Point 18
00:17:3f:7b:d9:24 akvarium 11 -100 WEP Access Point 11
00:4f:67:03:b3:b8 ?tolfovi 7 -100 WEP Access Point 11
00:17:31:bf:72:ff default 1 -89 WEP Access Point 54
00:02:cf:54:40:55 Unknown 8 -100 WPA Access Point 11
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Príloha B
Popis TCP, UDP, potvrdzovanie rámcov
TCP protokol
TCP protokol predstavuje spojovo orientovaný protokol transportnej vrstvy, ktorý sa 
využíva pre spoľahlivý prenos dát bežiaci nad IP protokolom.   
TCP protokol umožňuje spoľahlivý prenos dát v nespoľahlivom prostredí, k 
čomu využíva tri fázy spojenia (nadviazanie spojenia, prenos dát, ukončenie spojenia). 
V prvej fáze spojenia dochádza k nadviazaniu spojenia pomocou segmentov s rôzne 
nastavenými príznakmi (SYN, ACK). Po nadviazaní spojenia dochádza k prenosu dát, 
pričom k prenosu sú využívané mechanizmy k detekcii viacnásobného príjmu tých 
istých dát, k detekcii chýb v prenesených segmentoch, časovače pre detekciu stratených, 
oneskorených dát. Pri ukončení spojenia sa odosielajú segmenty s príznakmi (FIN, 
ACK) kedy ukončenie spojenia môže byť inicializované ktoroukoľvek stranou. 
UDP protokol
UDP protokol zastupuje protokol transportnej vrstvy určený k prenosu segmentov v 
nespoľahlivom režime. V danom prípade nedochádza k nadväzovaniu spojenia, ani k 
používaniu mechanizmov zabezpečujúcich bezchybný prenos dát. Je to dané hlavne 
povahou prenášaných dát, kedy sa môže jednať napr. o streamované video, rádio.
Prípadné chyby v prenášaných dátach sa môžu prejaviť na výslednej kvalite, avšak 
žiadnym dramatickým spôsobom neovplyvnia možnosť tieto data spracovať (napr. 
video). V prípade dát náchylných na chyby (napr. dokumenty) sa využíva už vyššie 
spomínaný protokol TCP, ktorý tieto chyby v prenášaných dátach odstraňuje. 
Bezdrôtové siete majú v porovnaní s drôtovými sieťami niekoľkonásobne väčšiu 
chybovosť. Táto chybovosť následne spôsobuje znižovanie prenosovej kapacity siete, 
keďže veľké množstvo dát je potrebné opätovne vyslať. To je úlohou aj vyššie 
spomenutého protokolu TCP, ktorý zabezpečuje bezchybnosť prenosu. Môže sa jednať 
o potvrdenie správne prijatých dát, alebo informovanie o nesprávne prijatých dátach, či 
ich strate. Vo wifi sieťach je však aj ďalší spôsob potvrdzovania prijatých dát, ktorý 
prebieha na linkovej vrstve. V podstate sa jedná o potvrdenie prijatia neporušeného 
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paketu. V prípade wifi sietí sa potom jedná, pri využití TCP protokolu, o dvojité 
potvrdzovanie prijatých dát. Rámec ACK potvrdzujúci správne prijaté data je najskôr 
vyslaný linkovou vrstvou, nasledovaný potvrdzovaním správne prijatých dát TCP 
protokolom (obrázok B.1). Tieto potvrdenia sú následne potvrdené druhou 
komunikujúcou stranou, čoho výsledkom je trojnásobné potvrdenie správne prijatých 
dát [25]. Výsledkom je zníženie užívateľskej prenosovej rýchlosti. 
Obr. B 1 Potvrdzovanie prijatých dát
65
Príloha C
Obsah DVD
Štruktúra DVD média:
 adresár ele.verzia_prace - elektronická verzia práce (formát pdf)
 adresár xls_subory - súbory obsahujúce namerané hodnoty a použité grafy
 adresár obrazky - použité obrázky v práci, vytvorené v aplikácii Dia.  
